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บทคัดยอ 

การศึกษาเรื่อง การบริหารจัดการความเสี่ยงเพื่อรองรับการฟนตัว ของคณะเทคโนโลยีสารสนเทศและการสื่อสาร 
มหาวิทยาลัยมหิดล เปนการดำเนินการเพื่อปองกันเหตุการณอันไมพึงประสงคที ่กระทบตอพันธกิจหลักของคณะฯ มี
วัตถุประสงคเพื่อ 1) วิเคราะห/ทบทวน ผลการบริหารจัดการความเสี่ยงของคณะเทคโนโลยีสารสนเทศและการสื่อสาร 
2) เพื่อใหทราบแนวทาง/ประเด็นการพัฒนากระบวนการบริหารจัดการความเสี่ยง 3) เพื่อออกแบบกระบวนการฟนตัวอยาง
ฉับไว (Resilience Framework) การศึกษาครั้งนี้ใชกรอบแนวคิด SWOT analysis วิเคราะห ทบทวนกระบวนการบริหาร
จัดการความเสี่ยง ในชวงปงบประมาณ 2563-2565 โดยใชขอมูลเชิงสถิติหาคารอยละ และการวิเคราะหเชิงเนื้อหา และการ
สังเคราะหเชิงคุณภาพ กำหนดตัวชี้วัดความสำเร็จท่ีสำคัญ คือ  

1) มีการวิเคราะห ทบทวน ผลการบริหารจัดการความเสี่ยงของคณะ ICT อยางนอย 1 รอบ
2) มีแนวทาง/ประเด็นเพ่ือการพัฒนาการบริหารจัดการความเสี่ยงเพ่ือการพัฒนาสูความย่ังยืนระดับองคกร อยางนอย

3 ประเด็น 
3) มีกระบวนการฟนตัว (Resilience Framework) ของพันธกิจหลักของคณะฯ อยางนอย 1 กระบวนการ

จากผลการวิเคราะห ทบทวน ผลการบริหารจัดการความเสี่ยง พบขอเสนอแนะเพื่อการพัฒนา ประเด็นหลัก คือ 1) 
ควรเนนความชัดเจนของการกำหนดตัวชี้วัด KRI 2) ควรกำหนดตัวชี้วัดนำ Leading KPI ในทุกประเด็นความเสี่ยง 3) ควร
กระตุนสงเสริมใหตระหนักถึงความสำคัญของ Risk Management จากผลการวิเคราะห จึงนำเสนอ “ราง” กระบวนการฟน
ตัว (Resilience Framework) ซึ่งประกอบดวย 3P ไดแก 1) Product ที่โดดเดน  2) People คลองตัว  และ 3) Process ท่ี
พรอมปรับกระบวนการ องคกรตองใชขอมูลสำคัญจากกระบวนการบริหารจัดการความเสี่ยง (Risk Management) และ 
กระบวนการบริการจัดการความตอเนื่องทางธุรกิจ (BCM/BCP) เปนขอมูลสำคัญ เพ่ือการฟนคืนประสิทธิภาพความสามารถใน
การทำงานเพ่ือความย่ังยืนขององคกรไดอยางรวดเร็วและฉับไว 

คำสำคัญ: การบริหารจัดการความเสี่ยง กระบวนการฟนตัว คณะเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยมหิดล 
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Abstract 

The study of Risk management is approachable for resilience of the Faculty of Information and 
Communication Technology, Mahidol University. It is an action to prevent adverse events that affects the 
faculty's main mission. The objectives of this project are to analyze / review the Risk Management Results 
of the Faculty, to learn/observe the Risk Management 's process and to design a resilience framework. 
Reviewing duration is 2020-2023 fiscal year by using statistical data to find the percentage, content analysis 
and quantitative synthesis. 
Define key success indicators are :  

1. To analyze and review the Risk Management results of the faculty’s at least one round
(annually). 

2. Introduce guidelines/issues for sustainable development to the management level at least 3
issues. 

3. Introduce recovery process (Resilience Framework) of the Faculty's Main Mission at least one
process. 

From the results of the analysis and review of the faculty’s Risk management, initial suggestions for the 
development main points are as follows: 

1. To emphasize clarity in setting KRI indicators.
2. To specify Leading KPI in every risk issue.
3. To encourage the importance of Risk Management awareness.
Therefore to establish Resilience Framework within the Risk management and BCM / BCP important 

information is to approach the sustainability of the organization. As a result of the analysis, a "draft" 
Resilience Framework is proposed, which consists of the 3 Ps: 1 )  Robust Product, 2 )  Agile People, and 3 ) 
Adaptive Process. Organizations must utilize critical information from Risk Management and Business 
Continuity Management (BCM/BCP) processes as essential data to quickly and efficiently restore operational 
capabilities for the organization's sustainability. 

Keywords: Risk Management, Resilience Framework, Faculty of Information and Communication 
Technology Mahidol University 
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1. บทนำ
จากสถานการณในปจจุบันที่มีการเปลี่ยนแปลงอยางรวดเร็ว ไมวาจะเปนสถานการณของโรคอุบัติใหม สถานการณ

ทางดาน IT รวมถึงสถานการณดานภูมิอากาศ และมีแนวโนมที่จะมีสถานการณอื ่นๆ ที่อาจเกิดขึ้น และกระทบตอการ
ดำเนินการหลักขององคกร  กระบวนการบริหารจัดการความเสี่ยง เปนหนึ่งในการดำเนินการเพื่อปองกันเหตุการณอันไมพึง
ประสงคที่อาจเกิดขึ้น และสงผลกระทบตอพันธกิจหลักขององคกร และยังเปนการดำเนินการซึ่งเปนสวนหนึ่งในการผลักดัน
คณะฯกาวสูการเปนองคกรที่ยั่งยืนเมื่อเกิดเหตุการณโรคระบาด COVID-19 ในชวงป 2564-2565 ทำใหเกิดผลกระทบในวง
กวาง รวมถึงสงผลกระทบตอการดำเนินการในพันธกิจหลักของคณะเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยมหิดล 
ตองปดอาคารไมใหนักศึกษาและบุคลากรเขาพ้ืนท่ี มีผลกระทบตอการใหบริการกับนักศึกษาและบุคคลภายนอก    

ตามที่มหาวิทยาลัยมหิดลใหความสำคัญกับการบริหารจัดการความเสี่ยง จึงกำหนดนโยบายบริหารจัดการความเสี่ยง 
เพื่อใหสอดคลองกับหลักการกำกับดูแลกิจการที่ดี มีกระบวนการบริหารจัดการเหตุการณหรือความไมแนนอนที่อาจเกิดข้ึน
และกอใหเกิดความเสียหายที่สงผลกระทบตอการบรรลุวัตถุประสงคของมหาวิทยาลัย มาอยางตอเนื่องตั้งแต ป พ.ศ.2554 
จนถึงปจจุบัน ตามประกาศมหาวิทยาลัยมหิดล เรื่อง นโยบายการบริหารความเสี่ยงของมหาวิทยาลัยมหิดล พ.ศ. 2554 และ 
คูมือการบริหารจัดการความเสี่ยง มหาวิทยาลัยมหิดล ป 2565 [1]  ซึ่งกำหนดใหทุกสวนงานภายในมหาวิทยาลัยดำเนินงาน
ดานบริหารความเสี่ยงอยางตอเนื่องมาจนถึงปจจุบัน 

  ประกอบกับเกณฑมาตรฐานภายนอกที่เกี่ยวของกับการดำเนินงาน ที่ไดกำหนดใหการบริหารจัดการความเสี่ยง เปน
เครื่องมือหนึ่งในการที่เขามามีบทบาทในการกำกับดูแลคุณภาพองคกร ไดแก เกณฑรางวัลคุณภาพแหงชาติ (TQA) [2] หมวด 
1 การนำองคกร กลาวถึง “INTELLIGENT RISKS: โอกาสคุมเสี่ยง” และ “RESILIENCE: ความสามารถในการฟนตัวขององค
กร” รวมถึงเกณฑไดยกระดับความสำคัญของการบริหารจัดการความเสี่ยง ในหมวด 6.2 ประสิทธิิผลของการปฏิบัติการ 
(Operational Effectiveness) ขอ ค.(2) เพ่ิมประเด็นพิจารณาเรื่องแนวทางโดยรวมขององคกรในการบริหารความเสี่ยง  

ผูวิจัยจึงศึกษา ผลการบริหารจัดการความเสี่ยงเพื่อรองรับการฟนตัว  ของคณะเทคโนโลยีสารสนเทศและการสื่อสาร 
มหาวิทยาลัยมหิดล (Faculty of Information Communication and Technology : ICT) ซึ่งมีดำเนินการบริหารจัดการ
ความเสี่ยง ดวยมาตรฐาน COSO-ERM มาอยางตอเนื่อง ซ่ึงสอดคลองกับแนวทางบริหารจัดความเสี่ยงของมหาวิทยาลัยมหิดล 
[3] เพื่อปองกันเหตุการณอันไมพึงประสงคที่เกิดขึ้นแลวสงผลกระทบตอพันธกิจหลัก วัตถุประสงค หรือเปาหมาย มีความไม
แนนอน ถาบริหารจัดการไมดีอาจจะกลายเปนปญหาในอนาคต กระทบตอพันธกิจหลักของคณะ ซ่ึงประกอบดวย พันธกิจดาน
การศึกษา พันธกิจดานการวิจัย พันธกิจดานการบริการวิชาการ   

การดำเน ินการบร ิหารจ ัดการความเส ี ่ ยงตามมาตรฐาน COSO – ERM (The Committee of Sponsoring 
Organizations of the Treadway Commission - Enterprise Risk Management) ครอบคลุม เหตุการณความเสี ่ยง 4 
ประเภท ไดแก ความเสี่ยงดานกลยุทธ (Strategic Risk) ความเสี่ยงดานการปฏิบัติงาน (Operation Risk) ความเสี่ยงดาน
การเงิน (Financial Risk) และความเสี่ยงดานการปฏิบัติตามกฎระเบียบ (Compliance Risk) ครบถวน  โดยกระบวนการ
บริหารจัดการ 4 ขั้นตอน คือ 

1) การระบุความเสี่ยงหรือโอกาสในการเกิดความเสี่ยง
2) ประเมินความเสี่ยง
3) จัดทำแผน/มาตรการบริหารจัดการความเสี่ยง
4) ติดตามและรายงานความเสี่ยง

คณะเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยมหิดล ดำเนินการบริหารจัดการความเสี่ยงมุงเนนการควบคุม
กิจกรรมที่มีการประเมินความเสี่ยงในระดับ “สูง” และ “สูงมาก” ระบุโครงการในแผนบริหารจัดการความเสี่ยง เพื่อเปนการ
บริหารจัดการความเสี่ยง มีผลตอพันธกิจหลักของคณะ ซึ่งเปนหนึ่งในการดำเนินการเพื่อปองกันเหตุการณอันไมพึงประสงคท่ี
กระทบตอพันธกิจหลักของคณะอยางตอเนื่อง ผูวิจัยจึงศึกษาและประเมินจุดแข็งจุดออนของการดำเนินการบริหารจัดการ
ความเสี่ยงดวยเคร่ืองมือ SWOT analysis และวิเคราะหผลการบริหารจัดการความเสี่ยงยอนหลัง ตั้งแตชวงป 2563-2565 ซ่ึง
ผลการศึกษาดังกลาวนำสูขอแนวทาง/ประเด็นเพื่อการพัฒนาการบริหารจัดการความเสี่ยงเพื่อการพัฒนาสูความยั่งยืนระดับ
องค กร รวมทั ้งเสนอ “ร าง” กระบวนการฟ นต ัว (Resilience Framework) ซ ึ ่ งสอดคลองก ับแนวค ิดของ Sakda 
Siriphattrasophon [4] กลาววา นอกจากมาตรการชวยเหลือตางๆจากภาครัฐที่พยายามใหความชวยเหลือผูประกอบการนั้น 
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องคกรควรพิจารณาเลือกกลยุทธในการฟนฟูเพื่อความอยูรอดทามกลางสถานการณที่อาจมีความเปลี่ยนแปลงรุนแรงและ
ตอเนื่อง 

2. การทบทวนวรรณกรรม
ความเปนมาและความหมายเชิงหลักการของการบริหารความเสี่ยง 

การบริหารจัดการความเสี่ยงตามมาตรฐาน COSO – ERM  (The Committee of Sponsoring Organizations of 
the Treadway Commission - Enterprise Risk Management) ถูกพัฒนาขึ้นหลังจากเหตุการณทุจริตจากการบิดเบือน
ขอมูลรายงานการเงินของ Enron และ WorldCom ในป ค.ศ. 2001–2002 ทำใหในป ค.ศ. 2004 คณะกรรมการ COSO 
พัฒนากรอบการบริหารความเสี่ยงขององคกร COSO ERM (2004) ขึ้น องคประกอบของการบริหารความเสี่ยงขององคกร 
COSO ERM (2004) คือ (1) การกำหนดเปาหมาย (2) การระบุเหตุการณ (3) การประเมินความเสี่ยง และ (4) การโตตอบ
ความเสี่ยง  

ตอมาในป ค.ศ. 2017 คณะกรรมการ COSO ไดปรับปรุงกรอบการบริหารความเสี่ยงขององคกรเปน COSO ERM 
(2017) ขึ้นมาใหม  นิยามของการบริหารความเสี่ยงขององคกร ตามกรอบของ COSO ERM (2017) หมายถึง “วัฒนธรรม 
ความรู ความสามารถ และแนวปฏิบัติ ท่ีบูรณาการรวมกับการกำหนดกลยุทธและผลการปฏิบัติงาน ซ่ึงองคกรใชในการบริหาร 
ความเสี่ยงเกี่ยวกับการสราง การรักษา และการทำใหคุณคาเกิดขึ้นจริง” [5] เพื่อใหสอดคลองกับพลวัตการเปลี่ยนแปลงของ
เศรษฐกิจในปจจุบันที่ความเสี่ยงของธุรกิจในระดับกลยุทธนั้นทวีความสำคัญเพิ่มขึ้น ดวยการบูรณาการความเสี่ยงรวมกับกล
ยุทธและผลการปฏิบัติงาน ในการท่ีจะชวยองคกรในการสราง รักษาและทำใหคุณคาเกิดขึ้นจริง [6] 

สอดคลองกับนักวิชาการไดจัดองคประกอบท่ีสำคัญของการบริหารความเสี่ยงขององคกรไว ดังนี้ 

Nukul Daengbhumee [7] กลาววา การบริหารความเสี ่ยงทั ่วทั ้งองคกร ประกอบดวย 8 องคประกอบ ไดแก 
สภาพแวดลอมภายใน, การกำหนดวัตถุประสงค, การระบุเหตุการณ, การประเมินความเสี่ยง, การจัดการตอบสนองความเสี่ยง
, กิจกรรมการควบคุม, สารสนเทศและการสื่อสาร และ การติดตามประเมินผล 

Juthamon Sithipolvanichgul [8] กลาวถึง หลักการสำคัญของการบริหารความเสี่ยง แบงเปน 5 หลักการ ท่ีมีความ
เกี่ยวเนื่องและมีความสัมพันธตอกัน เพื่อใหบรรลุวัตถุประสงคของความเสี่ยง คือ การกำกับดูแลกิจการและวัฒนธรรมองคกร, 
การกำหนดกลยุทธและวัตถุประสงค, ผลการดำเนินงาน, การทบทวนและปรับปรุงแกไข และขอมูลการสื่อสารและรายงาน 

ภาพที่ 1 เปรียบเทียบแนวคิดหลักของ  COSO ERM (2004) (ภาพซาย) กับ COSO ERM (2017) (ภาพขวา) 
ท่ีมา : Enterprise Risk Management -Integrated Framework Executive Summary, 2004 pp. 5. [9] 

  และ Enterprise Risk Management: Integrating with Strategy and Performance, 2017, pp. 18. [10] 

จากการศึกษาขอมูลรายงาน Global Risks Perception Survey 2023-2024 จัดทำโดย World Economic 
Forum [11] พบวาความเสี ่ยงหาอันดับแรก ในชวง 2 ป (ระยะสั ้น) อันดับ 1 ขอมูลที ่ผ ิดและการบิดเบือนขอมูล 
(Misinformation and disinformation)  อันดับ 2 การเปลี ่ยนแปลงสภาพอากาศแบบกระทันหัน (Extreme Weather 
Events) อันดับ 3 การแบงขั ้วทางสังคม (Societal polarization) อันดับ 4 ความไมปลอดภัยบนโลกไซเบอร (Cyber 
insecurity) อันดับ 5 สงครามระหวางประเทศ (Interstate armed conflict)  และรายงานแสดงความเสี่ยงหาอันดับแรกใน
ระยะยาว 10 ป อันดับ 1 การเปลี ่ยนแปลงสภาพอากาศแบบกะทันหัน (Extreme Weather Events) อันดับ 2 การ
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เปลี่ยนแปลงที่มีผลกระทบอยางสำคัญและรุนแรงตอระบบตาง ๆ ของโลก (Critical change to Earth systems) อันดับ 3 
การสูญเสียความหลากหลายทางชีวภาพและการลมสลายของระบบนิเวศ (Biodiversity loss and ecosystem collapse) 
อันดับ 4 การขาดแคลนทรัพยากรธรรมชาติ (Natural resource shortages) อันดับ 5 ขอมูลที่ผิดและการบิดเบือนขอมูล 
(Misinformation and disinformation)  จากขอมูลดังกลาวเปนที ่นาสังเกตวาในระยะยาวความเสี ่ยงที ่เกี ่ยวของกับ
สิ่งแวดลอม เปนท่ีนาจับตา และอาจจะเพ่ิมความรุนแรงขึ้นในระยะยาว 

ภาพที่ 2 ขอมูล Global Risks Survey risks ranked by severity over the short and long term 
ท่ีมา : World Economic Forum Global Risks Perception Survey 2023-2024.   

  https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf. 

ทามกลางความไมแนนอนในทุกดาน จึงควรนำการบริหารจัดการความเสี่ยง ไปใชเปนแนวทางปฏิบัติในการจัดการ
ความเสี่ยงอยางมีประสิทธิภาพ โดยมาตรฐานนี้มีการใหหลักการ กรอบงาน และกระบวนการในการจัดการความเสี่ยง ซ่ึง
องคกรทุกประเภท เพื่อเพิ่มโอกาสในการบรรลุวัตถุประสงค ปรับปรุงการระบุโอกาสและภัยคุกคาม  จัดสรรและใชทรัพยากร
มาตรฐานการจัดการความเสี่ยง มีประโยชนดังตอไปนี้ [12] 

• สรางความเขมแข็งใหกับการควบคุมการปฏิบัติงาน

• สรางความม่ันใจดานการจัดการความเสี่ยงใหกับผูมีสวนไดสวนเสีย

• ปรับปรุงสมรรถนะของการดำเนินธุรกิจ และการจัดการภาวะวิกฤต

• ทำใหองคกรสามารถวิเคราะหความเสี่ยงและโอกาสในบริบทของธุรกิจขององคกรอยางสม่ำเสมอ

• สามารถปกปองธุรกิจจากภัยคุกคามท้ังภายในและภายนอก

• ทำใหองคกรสามารถปรับปรุงกระบวนการปฏิบัติใหดีขึ้น

• ทำใหองคกรสามารถตอบสนองตอการเปลี่ยนแปลงไดอยางมีประสิทธิผล

รวมถึงเกณฑมาตรฐานสากล ประกอบกับเกณฑมาตรฐานภายนอกที่เกี่ยวของกับการดำเนินงาน ที่ไดกำหนดใหการ
บริหารจัดการความเสี่ยง เปนเครื่องมือหนึ่งในการที่เขามามีบทบาทในการกำกับดูแลคุณภาพองคกร ไดแก เกณฑรางวัล
คุณภาพแหงชาติ (TQA) หมวด 1 การนำองคกร กลาวถึง “INTELLIGENT RISKS: โอกาสคุมเสี ่ยง” และ “RESILIENCE: 
ความสามารถในการฟนตัวขององคกร” รวมถึงเกณฑไดยกระดับความสำคัญของการบริหารจัดการความเสี่ยง ในหมวด 6.2 
ประสิทธิิผลของการปฏิบัติการ (Operational Effectiveness) ขอ ค.(2) เพิ่มประเด็นพิจารณาเรื่องแนวทางโดยรวมของ
องคกรในการบริหารความเสี่ยง 

3. การวิเคราะห ทบทวน ผลการบริหารจัดการความเสี่ยงของคณะ ICT
จากความสำคัญดังกลาวขางตน คณะเทคโนโลยีสารสนเทศและการสื่อสาร มหาวิทยาลัยมหิดล จึงไดมอบหมายให

งานนโยบายและพัฒนาคุณภาพ เปนผูรับผิดชอบหลักในการรวบรวม วิเคราะห ทบทวนกระบวนการบริหารจัดการความเสี่ยง 
ของคณะฯ เพ่ือเปนสวนหนึ่งในการผลักดันคณะฯสูองคกรท่ีย่ังยืน โดยกำหนดวัตถุประสงคการดำเนินการ 3 ประเด็น คือ 

1) มีการวิเคราะห ทบทวน ผลการบริหารจัดการความเสี่ยงของคณะ ICT อยางนอย 1 รอบ
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2) มีแนวทาง/ประเด็นเพื่อการพัฒนาการบริหารจัดการความเสี่ยงเพื่อการพัฒนาสูความยั่งยืนระดับองคกร อยาง
นอย 3 ประเด็น 

3) มีกระบวนการฟนตัว (Resilience Framework) 1 กระบวนการ

การวิเคราะห ทบทวนกระบวนการบริหารจัดการความเสี่ยง สอดคลองกับงานวิจัยของ Nukul Daengbhumee [7] 
การพัฒนาระบบการบริหารความเสี่ยงทั่วทั้งองคกรตองมีการพัฒนาอยางตอเนื่องและสม่ำเสมอเพื่อปรับปรุงการควบคุมให
สอดคลองกับสถานการณท่ีเปลี่ยนแปลง ซ่ึงถือเปนปจจัยสำคัญในการนำพาองคกรไปสูความสำเร็จ 

ผู วิจัยจึงไดนำกรอบแนวคิด SWOT Analysis ซึ ่งถูกสรางขึ ้นโดย Albert Humphrey จาก Stanford Research 
Institute ในชวงปลายป 1960s และ ตนป 1970s ประกอบดวย Strengths, Weakness, Opportunities และ Threats  ซ่ึง
เปนเครื่องมือที่ใชในการวิเคราะหสภาพแวดลอมทั้งภายในและภายนอกองคกร รวมไปถึงการคาดการณเหตุการณในอนาคต 
[13]  

ตารางที่ 1 การวิเคราะห ทบทวนกระบวนการบริหารจัดการความเสี่ยงของคณะ ICT ม.มหิดล ดวย SWOT Analysis 
Strengths 

• ดำเนินการตามกระบวนการวิเคราะหและประเมินความ
เสี่ยงระดับมหาวิทยาลัย และมีแผนบริหารจัดการความเสี่ยง
สำหรับเหตุการณความเสี่ยงระดับ “สูงมาก” และ “สูง”

• มีผูรับผิดชอบในการบริหารจัดการความเสี่ยงในทุกพันธกิจ

Weaknesses 

• ความไมชัดเจนในการกำหนดตัวชี้วัดความเสี่ยง
(KRI)

• ขาดการกำหนด Leading KPI

Opportunities 

• มหาวิทยาลัยมหิดลใหความสำคัญกับการดำเนินการควบคุม
ความเสี่ยง ผานศูนยบริหารจัดการความเสี่ยง

• เกณฑมาตรฐานสากล ใหความสำคัญกับ Risk
Management และการฟนตัวขององคกร

Threats 

• สถานการณโลกเปลี่ยนแปลงอยางรวดเร็ว

• สถาบันอ่ืนท่ีคลายคลึง ใหความสำคัญกับ
สิ่งแวดลอมและความย่ังยืนขององคกร

ตารางที่ 2 ขั้นตอนการดำเนินงาน ฝายงานท่ีบูรณาการ และชวงเวลา 
ขั้นตอนการดำเนินงาน ฝายงานที่บูรณาการ ชวงเวลา 

1. ฝายงานจัดทำขอมูลวิเคราะหความเสี่ยงท่ีเหลืออยู ใน
ปงบประมาณ พรอมเสนอแผนบริหารจัดการความเสี่ยงท่ีจะ
ดำเนินการตอ

ทุกฝายงาน ก.ค-ส.ค 

2. รวบรวมจัดทำเอกสารภาพรวมของคณะ “ขอมูลวิเคราะหความ
เสี่ยงท่ีเหลืออยู (ปกอนหนา)” และ “แผนบริหารจัดการความ
เสี่ยง (ปถัดไป)” เสนอท่ีประชุมคณะกรรมการบริหารจัดการ
ความเสี่ยงเพ่ือพิจารณา

ผช.ฝายการจัดการความเสี่ยง
และความม่ันคงทางไซเบอร , 

งานนโยบายและพัฒนาคุณภาพ 

ก.ค-ส.ค 

3. การประชุมคณะกรรมการบริหารจัดการความเสี่ยง เพ่ือ
พิจารณาแผนบรหิารจัดการความเสี่ยง ปถัดไป

คณะกรรม 
การบริหารจัดการความเสี่ยง 

ก.ค-ส.ค 

4. ติดตามและรวบรวมขอมูลผลการดำเนินงานตามแผนฯความ
เสี่ยง จากฝายงานท่ีเกี่ยวของ เปนประจำทุกไตรมาส

ผช.ฝายการจัดการความเสี่ยงและ
ความม่ันคงทางไซเบอร , งาน
นโยบายและพัฒนาคุณภาพ 

#1 ม.ค , #2 เม.ย 
#3 ก.ค , #4 ต.ค 

5. การประชุมคณะกรรมการบริหารจัดการความเสี่ยง คณะกรรมการบริหารจัดการ
ความเสี่ยง 

#1 ม.ค , #2 เม.ย 
#3 ก.ค , #4 ต.ค 

6. รวบรวมขอมูลเพ่ือจัดทำรายงานผลการดำเนินการตามแผน
บริหารจัดการความเสี่ยง เสนอตอมหาวิทยาลัย ผานศูนย
บริหารจัดการความเสี่ยง

ผช.ฝายการจัดการความเสี่ยง
และความม่ันคงทางไซเบอร , 

งานนโยบายและพัฒนาคุณภาพ 

- รอบ6เดือนแรก พ.ค 
- รอบ6เดือนหลัง ต.ค 
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ตารางที่ 3 ตัวชี้วัดผลสำเร็จ และคาเปาหมาย 

ตัวชี้วัด คาเปาหมาย 

1. มีการวิเคราะห ทบทวน ผลการบริหารจัดการความเสี่ยงของคณะ ICT อยางนอย 1 รอบ 

2. มีแนวทาง/ประเด็นเพ่ือการพัฒนาการบริหารจัดการความเสี่ยงเพ่ือการพัฒนาสูความ
ย่ังยืนระดับองคกร 

อยางนอย 3 ประเด็น 

3. มีกระบวนการฟนตัว (Resilience Framework) ของพันธกิจหลักของคณะฯ 1 กระบวนการ 

ตารางที่ 4 สรุปผลการบริหารจัดการความเสี่ยง ปงบประมาณ 2563-2565 รายงานตามพันธกิจหลักของคณะ 5 ดาน 

พันธกิจหลัก 

ปงบประมาณ 2563 ปงบประมาณ 2564 ปงบประมาณ 2565 
เหตุการณ 
ความเสี่ยง 

การดำเนินงาน 

ที่สำเร็จตามแผน 
เหตุการณ 
ความเสี่ยง 

การดำเนินงาน 

ที่สำเร็จตามแผน 
เหตุการณ
ความเสี่ยง 

การดำเนินงาน 

ที่สำเร็จตามแผน 
วิเคราะห แผน เปาหมาย ผล วิเคราะห แผน เปาหมาย ผล วิเคราะห แผน เปาหมาย ผล 

ดานการศึกษา 4 4 90% 100% 7 6 90% 100% 8 2 90% 100% 

ดานวิจัย 2 2 90% 100% 1 1 90% 100% 2 1 90% 100% 

ดานบริการวิชาการ 1 1 90% 100% 2 2 90% 50% 2 2 90% 50% 

ดานบริหารจัดการ 20 11 90% 100% 19 11 90% 100% 19 13 90% 100% 

ดานความปลอดภัย
และส่ิงแวดลอม 

2 2 90% 100% 3 3 90% 100% 6 3 90% 100% 

ผลการบริหารจัดการความเสี่ยง ปงบประมาณ 2563-2565 รายงานตามพันธกิจหลักของคณะ 5 ดานนั้น พบวา 
พันธกิจดานการศึกษา พันธกิจดานการวิจัย พันธกิจดานบริหารจัดการ และพันธกิจดานความปลอดภัยและสิ่งแวดลอมนั้น 
สามารถดำเนินการสำเร็จไดตามแผนและเปาหมายท่ีต้ังไว สวนพันธกิจดานบริการวิชาการ ในชวงการดำเนินการปงบประมาณ 
2564 และ 2565 ดำเนินการสำเร็จไดตามแผน เพียง 50% เนื่องจากผลกระทบจากสถานการณ COVID-19 แมวาจะพยาม
วางแผนปองกันความเสี่ยงเพียงใดก็ยังไมสามารถดำเนินการตามแผนบริหารจัดการความเสี่ยงเนื ่องจากผลกระทบจาก
สถานการณท่ีเกินความคาดหมาย จึงไดทบทวนกระบวนการบริหารจัดการความเสี่ยงของคณะฯ เพ่ือมุงสูการฟนตัวขององคกร 
(Resilience Framework)  

ตารางที่ 5 แนวทาง/ประเด็นเพ่ือการพัฒนาการบริหารจัดการความเสี่ยงเพ่ือการพัฒนาสูความย่ังยืนระดับองคกร 

โอกาสในการพัฒนา ขอเสนอแนะเพ่ือการดำเนินการ (ผูรับผิดชอบหลัก) 
1. ควรเนนความชัดเจนของการกำหนดตัวชี้วัด KRI กิจกรรมทบทวนกระบวนการวิเคราะหเหตุการณความเสี่ยง

และการกำหนด KRI อยางมีประสิทธิภาพดวยตัวชี ้ว ัดนำ 
Leading KRI และ ตัวชี้วัดตาม Lagging KRI 
(งานนโยบายและพัฒนาคุณภาพ) 
- กิจกรรมอบรมเชิงปฏิบัติการ ใหความรู ความเขาใจ เกี่ยวกับ

การกำหนด Leading / Lagging KPI กลุมเปาหมายบุคลากร
จากทุกฝายงาน 

- อยางนอย 1 ครั้งตอป  

2. ควรกำหนดตัวชี ้วัดนำ Leading KPI ในทุกประเด็น
ความเสี่ยง 

3. ควรกระตุ นสงเสริมใหตระหนักถึงความสำคัญของ
Risk Management 

จัดทำราง MUICT Resilience Framework  ซึ่งแสดงใหเห็น
ความสำคัญของ Risk Management และ BCM/BCP เปนขอมูล
สำคัญของกระบวนการ 
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ภาพที่ 3  กระบวนการบริหารจัดการความเสี่ยง คณะเทคโนโลยีสารสนเทศและการสื่อสาร ม.มหิดล 

4. แนวคิดในการพัฒนา MUICT Resilience Framework
Resilience Framework เปนเครื่องมือสำคัญที่ชวยในการวางแผนและดำเนินการเพื่อเสริมสรางความสามารถใน

การฟนตัวและปรับตัวในสภาพแวดลอมที่เปลี่ยนแปลงอยางรวดเร็วและมีความทาทายตางๆ จากการศึกษาขอมูลการฟนตัว
ระดับองคกรจากหลากหลายแหงกลาวถึงการบริหารจัดการความเสี่ยงที่มีประสิทธิภาพเปนสวนหนึ่งของการฟนตัวระดับองคกร 
เชน ICOR’s Organizational Resilience Framework [14], Redefining firms' resilience [15], นำมาปรับใชกับการพัฒนา
องคกรจะเนนปจจัยหลักๆ ดังนี้ 

1. ความเปนผูนำและกลยุทธ (Leadership & Strategy)
2. การจัดการความเสี่ยงและการวางแผนฉุกเฉิน (Risk Management & Emergency Planning)
3. การพัฒนาและการเรียนรู (Development & Learning)
4. การสรางเครือขายและการสื่อสาร (Networking & Communication)
5. การบริหารจัดการทรัพยากร (Resource Management)

จากผลการดำเนินการดังกลาว จึงนำเสนอกรอบแนวคิดการฟนตัวของคณะเทคโนโลยีสารสนเทศและการสื่อสาร 
(Resilience Framework) ประกอบดวย 

- การบริหารความเสี่ยง (Risk Management) : การประเมินและจัดการความเสี่ยงอยางเปนระบบ 
- การวางแผนฉุกเฉิน (BCM & BCP) : การวางแผนและเตรียมพรอมสำหรับสถานการณท่ีไมคาดคิด 
- การมีผลิตภัณฑ (Product) กระบวนการ (Process) และบุคลากร (People) ท่ียืดหยุน (Agile) : รองรับ

และเกิดวัฒนธรรมท่ีเปดรับการเปลี่ยนแปลงและการสรางสรรคนวัตกรรม 
และการฟนตัวขององคกรควรจะประกอบดวยการฟนตัวของ 3 ระบบหลักไปพรอมๆกัน ไดแก การฟนตัวของ

กระบวนการ (Operational Resilience) การฟนตัวของขอมูล (Information Resilience) และการบริหารจัดการทรัพยากร 
(Supply chain Resilience) 

ภาพที่ 4  ราง MUICT Resilience Framework 
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5. สรุปผล
จากผลการวิเคราะห ทบทวน ผลการบริหารจัดการความเสี่ยง ดวย SWOT ไดพบโอกาสจากจุดแข็ง วางแผนปรับ

จุดออน สรางประโยชนจากโอกาส และเตรียมพรอมรับอุปสรรค ของการดำเนินการพบขอเสนอแนะเพื่อการพัฒนา ประเด็น

หลัก คือ 1) ควรเนนความชัดเจนของการกำหนดตัวชี้วัด KRI 2) ควรกำหนดตัวชี้วัดนำ Leading KPI ในทุกประเด็นความเสี่ยง 

3) ควรกระตุ นสงเสริมใหตระหนักถึงความสำคัญของ Risk Management สอดคลองกับการวิจัยของ TOUCHAKORN

YUWATTANA. (2018). [16] ซ่ึงกลาวไววา พนักงานทุกคนในองคกร ตองมีความรู ความเขาใจถึงความหมายของความเสี่ยงท่ี

ถูกตอง ตรงกัน เพื่อใหทุกคนในองคกรสามารถมองความเสี่ยงไปในทิศทางเดียวกัน และสามารถนำไป ประยุกตใชในการ

กำหนดกลยุทธ และการวางแผนขององคกรไดในทุกระดับ โดยไดรับการออกแบบ ใหสามารถบงชี้ถึงเหตุการณท่ีอาจจะเกิดขึ้น

ท่ีมีผลกระทบตอองคกร และสามารถท่ีจะจัดการความ เสี่ยงใหอยูในระดับท่ีองคกรสามารถยอมรับได 

จากผลการวิเคราะห ผูวิจัยจึงกำหนดกรอบ Resilience Framework โดยมี Risk Management และ BCM/BCP 

เปนขอมูลสำคัญ รวมทั้งการสงเสริมวัฒนธรรมองคกรที่ยืดหยุน (Agile) เพื่อการฟนคืนประสิทธิภาพความสามารถในการ

ทำงานเพื่อความยั่งยืนขององคกร ทั้งนี้จากขอมูลของ World Economic Forum ซึ่งคาดการณวาในระยะยาวความเสี่ยงดาน

สิ่งแวดลอมจะทวีความรุนแรงขึ้น ประกอบกับ รวมถึงพบวาในปจจุบันควรมีการนำแนวคิดการบริหารความเสี่ยงดานความ

ยั่งยืน ESG มาใชในองคกร [17] เปนความเสี่ยงที่เกี่ยวของกับประเด็นดานสิ่งแวดลอม (E: Environmental) ดานสังคม (S : 

Social) และ ดานธรรมาภิบาล (G : Governance) หรือเรียกวา “ESG Risk” ซึ่งมีงานวิจัยของ SIRINAN PIYAUTSADARUT 

[18]  กลาววา บริษัทในกลุมอุตสาหกรรมที่ออนไหว (Sensitive industry) มีกิจกรรมการดาเนินงานดานสิ่งแวดลอมมากกวา

กลุมบริษัทอื่นๆ และอัตราผลตอบแทนตอสินทรัพยรวมมีความสัมพันธเชิงบวกโดยบริษัทที่มีผลกำไรมากขึ้นจะมีกิจกรรมดาน 

ESG เพิ่มขึ้น ในขณะที่กระแสเงินสดของกิจการมีความสัมพันธเชิงลบ สำหรับปจจัยความเสี่ยงระบบและอัตราหนี้สินรวมตอ

สินทรัพยรวมกลับไมสงผลตอผลการดำเนินงานดาน ESG ซึ่งเปนความทาทายที่องคกรจะตองหาวิธีการบริหารจัดการความ

เสี่ยง เพื่อสรางโอกาส และลดความเสี่ยง ซ่ึงมีผลตอความสามารถในการสรางผลกำไร การแขงขัน ภาพลักษณ ชื่อเสียง และ

ความอยูรอดและย่ังยืนขององคกรอยางแทจริง แตอยางไรก็ตามเนื่องจากสถานการณมีการเปลี่ยนแปลงอยางรวดเร็ว จึงควรมี

การวิเคราะหและทบทวนผลการดำเนินงานอยางนอยปละ 1 ครั้ง ซึ่งสามารถนำไปปรับใชกับกระบวนการสำคัญของคณะฯ 

เพ่ือพัฒนาสูการจัดทำแผนกลยุทธขับเคลื่อนองคกรสูความย่ังยืนตอไป 
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