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บทคัดยอ  
 

งานวิจัยนี้ไดศึกษาปจจัยทางบุคลิกภาพที่มีผลตอการโจมตีระบบสารสนเทศดวยวิศวกรรมสังคม (Social 

Engineering) โดยทําการศึกษาความสัมพันธของบุคลิกภาพ 4 ดาน ตามแบบทดสอบ MBTI ไดแก บุคลิกใชความคิด 
(Thinking) กับบุคลิกใชความรูสึก  (Feeling) บุคลิกตัดสิน  (Judging) กับบุคลิกรับรู (Perceiving) บุคลิกแสดงตั ว 
(Extroversion) กับบุคลิกเก็บตัว (Introversion) และบุคลิกใชประสาทสัมผัส (Sensing) กับบุคลิกหยั่งรู (Intuition) รวมถึง
ปจจัยดานเพศและการทํางานดานเทคโนโลยีสารสนเทศ พิจารณากับปจจัยที่ผูโจมตีใชหลักทางจิตวิทยาในการชักจูงผูใชให
กระทําการใหเกิดความเสียหายแกระบบสารสนเทศหรือวิศวกรรมสังคม (Social Engineering) 3 ดานไดแก ความอยากรู
อยากเห็น (Curiosity) ความกลัว (Fear) และความโลภ (Greedy) มีผูตอบแบบสอบถามจากท้ัง 4 วิทยาเขต จํานวน 53 คน 
เปนเพศชายจํานวน 24 คน เพศหญิงจํานวน 29 คน เปนคนที่ทํางานทางดานเทคโนโลยีสารสนเทศ 21 คน และไมไดทํางาน
ดานเทคโนโลยีสารสนเทศ 32 คน บุคลิกใชความคิด จํานวน 32 คน บุคลิกใชความรูสึก จํานวน 21 คน บุคลิกตัดสิน จํานวน 
21 คน บุคลิกรับรู จํานวน 32 คน บุคลิกแสดงตัว จํานวน 32 คน บุคลิกเก็บตัว จํานวน 21 คน บุคลิกใชประสาทสัมผัส 
จํานวน 24 คน และบุคลิกหยั่งรู จํานวน 29 คน จากการวิจัยนี้ไดขอสรุปวาผูใชที่มีบุคลิกตัดสินมีโอกาสท่ีจะถูกชักจูงดวย
วิศวกรรมสังคมจากความอยากรูอยากเห็นมากกวาบุคลิกรับรู และผูใชที่มีบุคลิกตัดสินมีโอกาสที่จะถูกชักจูงดวยวิศวกรรม
สังคมจากความกลัวมากกวาบุคลิกรับรู บุคลิกใชความคิดมีโอกาสท่ีจะถูกชักจูงดวยวิศวกรรมสังคมจากความกลัวมากกวา
บุคลิกใชความรูสึก เพศชายมีโอกาสที่จะถูกชักจูงดวยวิศวกรรมสังคมจากความโลภมากกวาเพศหญิง คนทํางานทางดาน
เทคโนโลยีสารสนเทศมีโอกาสที่จะถูกชักจูงดวยวิศวกรรมทางสังคมจากความกลัวนอยกวาคนท่ีไมไดทํางานดานเทคโนโลยี
สารสนเทศ อยางมีนัยสําคัญ จากผลการวิจัยองคกรสามารถจัดการอบรมทางดานการรักษาความปลอดภัยของระบบ
สารสนเทศโดยเนนที่กลุมคนเหลานี้มากเปนพิเศษ เพื่อสรางประสบการณและความตระหนักรูในดานความปลอดภัยของระบบ
สารสนเทศ จะไดรูเทาทันการใชวิศวกรรมสังคมและไมถูกโจมตีโดยผูประสงคราย 

 

คําสําคัญ: บุคลิกภาพ ความปลอดภัยของระบบสารสนเทศ วิศวกรรมสังคม 
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Abstract 

This research studies the personality factors that affect the information system attack using 

social engineering. The research has studied the relationship of 4 aspects of personality according to the 

MBTI test consist of Thinking personality versus Feeling personality, Judging versus Perceiving, Extroversion 

versus Introversion and Sensing versus Intuition. And has considered in gender factors including to work 

about information technology. The Researcher consider factors that attackers use psychological 

principles to persuade users to cause damage to information systems or social engineering in three 

areas: Curiosity Fear and Greedy. There are 53 respondents from 4 campuses, consisting of 24 males and 

29 females, 21 people worked in information technology, 32 did not work in information technology, 32 

Thinking personalities ,21 Feeling personalities, 21 Judging personalities, 32 Perceiving personalities, 32 

personalities (Extroversion) 32 persons, introverted personality, 21 Introversion personalities, 24 Sensing 

personalities and 29 Intuition personalities. From this research, I can concluded that users with Judging 

personalities are more likely to be influenced by social engineering from curiosity than Thinking 

personality. And users with Judging personalities are more likely to be influenced by social engineering 

from fear than Perceiving personalities. Thinking personalities are more likely to be influenced by social 

engineering from fear than Feeling personalities. Males are more likely to be influenced by social 

engineering than greed than females. Information technology workers are less likely to be influenced by 

social engineering than people who do not work in information technology. From this research, the 

researcher has brought the results to develop the curriculum of information system security based on 

personality factors. According to the research results, the organization is able to provide training on 

information technology security, with particular emphasis on these groups. The training create 

experience and awareness in information technology security. Resulting in users being informed of social 

engineering techniques and not be attacked by malicious attacker. 

Keywords: Personality , Information Security , Social Engineering 
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1. บทนํา

ปจจุบันหนวยงานหรือองคกร  ตางๆไมวาจะเปนภาครัฐหรือเอกชนมีการนําระบบสารสนเทศเขามาใชงานตั้งแตใน
ระดับปฏิบัติงานท่ีใชในการบันทึกและติดตามการดําเนินการ ไปจนถึงผูบริหารระดับสูงท่ีใชในการชวยสนับสนุนการตัดสินใจใน
การกําหนดนโยบายในการบริหารงานขององคกร ทําใหระบบสารสนเทศมีความสําคัญตอองคกรมากข้ึนเรื่อยๆ 

เนื่องจากระบบสารสนเทศมีความสําคัญตอองคกร ดังนั้นระบบสารสนเทศจึงเปนเปาหมายที่สําคัญในการโจมตีจาก
คูแขงหรือผูไมประสงคดี โดยบุคคลหรือกลุมบุคคลที่ทําการโจมตีใหเกิดความเสียหายจะอาศัยเทคนิคตางๆทางคอมพิวเตอร 
เพื่อแสวงหาประโยชนจากความเสียหายของระบบสารสนเทศ ถึงแมวาปจจุบันจะมีการพัฒนาเครื่องมือในการรักษาความ
ปลอดภัยของระบบสารสนเทศใหมีความกาวหนามากขึ้น แตผูโจมตีก็ยังสามารถเขามาทําใหเกิดความเสียหายแกระบบ
สารสนเทศได งานวิจัยทางดานความปลอดภัยของระบบสารสนเทศหลายงานจะบอกตรงกันวาจุดออนที่สําคัญที่สุดในดานการ
รักษาความปลอดภัยของระบบสารสนเทศคือผูใช (user) โดยผูใชอาจจะรูเทาไมถึงการณ หรือถูกชักจูงใหทําอะไรบางอยางท่ีจะ
เกิดความเสียหายแกระบบสารสนเทศในองคกร ซึ่งการชักจูงนั้นจะอาศัยเทคนิคทางจิตวิทยาเพื่อจูงใจใหผูใชภายในองคกรทํา
อะไรบางอยางทีจ่ะกอใหเกิดความเสียหายแกระบบสารสนเทศ วิธีการจูงใจทางจิตวิทยานี้จะถูกเรียกวาวิศวกรรมสังคม (Social 

Engineering) 

พงศพนธ ภาวศุทธ์ิ ไดทําวิจัยในหัวเรื่อง สาเหตุเชิงลึกของการถูกโจมตีดวยวิธีการทางวิศวกรรมสังคมของกลุมเจเนอ
เรช่ันวาย ในเขตกรุงเทพมหานครและปริมณฑล ไดสรุปวาผูโจมตีจะอาศัยการตัดสินใจท่ีไมมีเหตุผลโดยอาศัยความรูสึกพ้ืนฐาน
ของมนุษยไดแก ความอยากรูอยากเห็น ความกลัว และความโลภ โดยผูโจมตีจะอาศัยความรูสึกเหลานี้เปนเครื่องมือในการ
แสวงหาประโยชน เชน เอา Flash Drive ที่มีโปรแกรมประสงคราย (Malware) ไปทิ้ง เมื่อเปาหมายเก็บได ก็จะอยากรูวามี
ขอมูลอะไรอยูภายใน อาจจจะเพื่อสงคือเจาของหรือเพื่อเอาไปใชประโยชนเอง เมื่อผูใชเอา Flash Drive ไปเช่ือมตอเขากับ
เครื่องคอมพิวเตอรก็จะเปนการกระตุนใหโปรแกรมประสงครายทํางาน ทําใหคอมพิวเตอรเกิดความเสียหาย หรือผูโจมตีใช
ประโยชนจากความกลัวดวยการสงอีเมลที่ดูเหมือนอีเมลที่ดูเหมือนสงจากธนาคารไปใหลูกคาของธนาคาร โดยแจงวาธนาคาร
กําลังจะปรับปรุงระบบฐานขอมูลลูกคา ซึ่งการดําเนินการนี้อาจจะทําใหขอมูลลูกคาสูญหายได ดังนั้นเพื่อปองกันไมใหขอมูล
ลูกคาสูญหาย ทางธนาคารจึงขอใหลูกคาสํารองขอมูล โดยกรอกขอมูลตามลิงคที่แนบมากับอีเมลนี้ เมื่อลูกคากลัววาขอมูลจะ
สูญหายก็จะกดลิงคแลวก็จะเห็นเว็บไซตที่ดเูหมือนกับเว็บไซตของธนาคาร ถาลูกคาเขาไปกรอกขอมูลก็จะทําใหผูโจมตีไดขอมูล
สําคัญของลูกคาแลวนําไปหาประโยชนตอไปได หรือผูโจมตีใชประโยชนจากความโลภดวยการใหผูใชสามารถใชโปรแกรม
บางอยางไดฟรีโดยไมมีคาใชจาย แตโปรแกรมนั้นก็จะมีการดักจับขอมูลสําคัญตางๆภายในเครื่องของผูใช เปนตน 

จากที่กลาวมาจะเห็นวาความรูสึกพ้ืนฐานของมนุษยไดแก ความอยากรูอยากเห็น ความกลัว และความโลภ เปน
เครื่องมือสําคัญที่ผูโจมตนีํามาใชในการหาประโยชนเพื่อใหผูใชทําอะไรบางอยางใหเกิดความเสียหายแกระบบสารสนเทศ แตถึง
กระน้ันการตอบสนองตอความอยากรูอยากเห็น ความกลัว และความโลภของผูใชแตละคนจะแตกตางกันข้ึนอยูกับพ้ืนฐานทาง
บุคลิกภาพและประสบการณของแตละคน การทําความเขาใจเรื่องบุคลิกภาพและประสบการณของแตละคน จะชวยใหองคกร
ทําความเขาใจผูใชและวางแผนในการจัดอบรมเพื่อปองกันไมใหผูใชตกเปนเหยื่อจากวิธีการวิศวกรรมสังคมได 

ปจจุบันมีแบบทดสอบบุคลิกภาพอยูหลายแบบ โดยแตละแบบก็จะมีการจําแนกประเภทของบุคลิกภาพที่แตกตางกัน 
หนึ่งในนั้นคือแบบทดสอบ MBIT (Mayers-Briggs Type Indicator) ซึ่งเปนแบบทดสอบบุคลิกภาพที่เกี่ยวของกับการทํางาน
ในองคกร เพราะเปนแบบทดสอบท่ีนิยมใชสําหรับแนะนําอาชีพท่ีเหมาะกับบุคลิกภาพของแตละคน ทางผูวิจัยจึงมีความคิดที่จะ
นําแบบทดสอบ MBTI มาใชในการวัดบุคลิกภาพของผูใช แลวนํามาหาความสัมพันพกับความรูสึกพื้นฐานของมนุษยไดแก 
ความอยากรูอยากเห็น ความกลัว และความโลภ เพื่อที่จะไดทําความเขาใจวาบุคลิกภาพในกลุมไหนมีความเสี่ยงตอการใช
ความรูสึกแบบไหน เพ่ือที่จะไดนําไปวางแผนการอบรมและสรางความตระหนักรูตอการโจมตีดวยวิศวกรรมสังคม และ
กอใหเกิดความปลอดภัยในการใชงานระบบสารสนเทศ 
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2. วตัถุประสงคของงานวิจัย

2.1 เพื่อศึกษาพฤติกรรมการใชงานระบบสารสนเทศ โดยจําแนกกลุมผูใชตามแบบทดสอบบุคลิกภาพ MBTI 
2.2 เพื่อศึกษาพฤติกรรมของบุคลิกภาพตามแบบทดสอบบุคลิกภาพ MBTI กลุมตางๆวามีพฤติกรรมการใชงานท่ีเปน

ความเสี่ยงตอการโจมตีวิศวกรรมสังคมประเภทใด 

3. เอกสารและงานวิจัยที่เก่ียวของ

จตุชัย แพงจันทร (2558) ไดอธิบายถึงการรักษาความมั่นคงของระบบสารสนเทศ เพ่ือปกปองรักษาคุณสมบัติ 3 ดาน
ไดแก 

1. ความลับ (Confidentiality) คือ การทําใหขอมูลสามารถเขาถึงหรือดูไดเฉพาะผูที่ไดรับอนุญาตเทานั้น ผูที่ไมไดรับ
อนุญาตจะไมสามารถเขาถึงหรือดูขอมูลได การรักษาความลับของขอมูลคือการอนุญาตใหเฉพาะผูที่ไดรับอนุญาตเทาน้ันที่
สามารถเขาถึงขอมูลได หรือการปองกันไมใหผูที่ไมไดรบัอนุญาตสามารถเขาถึงขอมูลได โดยกลไกในการรักษาความลับจะอาศัย
การเขารหัสลับ (Encryption) ซึ่งจะตองใชกุญแจ (Key) ในการเขารหัสลับ และถอดรหัสลับ (Decryption) นอกจากน้ันและ
กลไกที่ใชรักษาความลับอีกประการคือการควบคุมการเขาถึง (Access Control) โดยจะอาศัยการพิสูจนทราบตัวตน 
(Authentication) เพื่อดูวาผูใชงานมีสิทธิเขาถึงขอมูลหรือไม ซึ่งปกติที่นิยมใชก็คือการ Login เขาสูระบบ 

2. ความถูกตอง(Integrity) คือการรักษาความคงสภาพของขอมูลจากแหลงที่มา หรือไมใหถูกแกไขโดยผูที่ไมไดรับ
อนุญาต หรือถาถูกแกไขจะตองสามารถรูไดวาถูกแกไข ความถูกตองของขอมูลประกอบดวย 2 สวนคือ ความถูกตองของเน้ือหา
และความถูกตองของแหลงที่มาของขอมูล  

3. ความพรอมใชงาน (Availability) คือ การทําใหผูที่ไดรับอนุญาตสามารถเขาถึงขอมูลไดเมื่อตองการ ซึ่งระบบ
สารสนเทศท่ีถูกผูไมประสงคดีโจมตีจะทําใหระบบหยุดการทํางาน ทําใหไมสามารถใหบริการตามที่ผูใชตองการได การจะทําให
ระบบมีความพรอมในการใชงานตองมีการปองกันผูไมประสงคดีเขามาโจมตีระบบ รวมถึงปองกันโปรแกรมประสงครายตางๆ 

Katharina (2015) ไดศึกษาบทความวิจัยทางดานวิศวกรรมสังคมแลวสังเคราะหจนไดขอสรุปเก่ียววิธีการโจมตีดวยวิศวกรรม
สังคม ชองทางในการโจมตี และวิธีการดําเนินการ ดังนี้ 
วิธีการในการโจมตี แบงได 5 ประเภท ไดแก 

1. วิธีการทางทางกายภาพ เปนการกระทําเพื่อเก็บรวบรวมขอมูลของเหย่ือในอนาคต เชน การคนขอมูลจากถังขยะ
(Dumpster Diving)

2. วิธีการทางสังคม เปนวิธีการที่ประสบความสําเร็จอยางมากในการทําวิศวกรรมสังคม โดยสรางความสัมพันธกับเหยื่อ
ดวยการใหเช่ือวาเปนกลุมสังคมเดียวกันจนทําใหเหยื่อเกิดความเช่ือใจ

3. วิศวกรรมยอนรอยทางสังคม (Reverse Social Engineering) เปนแนวทางท่ีผูโจมตีไมไดเขาไปหาเหยื่อโดยตรง แต
จะทําใหเหย่ือเกิดปญหาอะไรบางอยาง แลวทําตัวใหเหยื่อเช่ือวาตัวเองจะแกปยหาใหเหยื่อได เชน ทําให
คอมพิวเตอรในองคกรไมสามารถใชอินเตอรเน็ตได แลวหาหนามามาแนะนําวาผูโจมตีเปนผู เช่ียวชาญที่สามารถ
แกปญหานี้ได

4. วิธีการทางเทคนิค โดยท่ัวไปจะทําผานอินเตอรเน็ต เชนผูใชไมไดระวังในการเปดเผยขอมูลสวนตัว และมีการนํา
ขอมูลสวนตัวเหลานั้นมาใชเปนรหัสผานในการเขาสูระบบตางๆ ซึ่งทําใหผูโจมตีสามารถเดารหัสผานแลวเขาสูระบบ
ไดโดยงาย
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5. วิธีการทางสังคมและเทคนิค เปนวิธีการที่อาศัยทั้งวิธีการทางสังคมและทางเทคนิค เชน การทํา Flash Drive ตก
แลวใหเหยื่อมาเก็บไป โดยที่ผานใน Flash Drive มีการติดตั้งโปรแกรมประสงครายเอาไว 

ชองทางในการโจมตี ไดแก 
1. อีเมล เปนชองทางที่ถูกใชมากที่สุดสําหรับการทําฟชช่ิง (Phishing) และวิศวกรรมยอนรอยทางสังคม  
2. ระบบสงขอความทันที (Instant Massager) เปนชองทางที่ไดรับความนิยมในการทําฟชช่ิง (Phishing) และ

วิศวกรรมยอนรอยทางสังคมเชนกัน เปนสิ่งท่ีถูกนําไปใชในการขโมยอัตลักษณ (Identity Theft) ดวยวิธีการงายๆ 

3. โทรศัพท เปนชองทางที่พ้ืนฐานที่สุดในการสงขอมูลที่ความออนไหว (Sensitive) 

4. เครือขายสังคม เปนอีกชองทางหนึ่งที่ถูกนํามาใช เพราะสามารถปลอมอัตลักษณ (Fake Identity) ไดงาย 

5. การใหบริการกลุมเมฆ (Cloud) จะอาศัยการแบงปนไฟลของผูใชในการทํางานรวมกัน ซึ่งผูใชอาจจะขาดการ
ตระหนักรูในเรื่องความปลอดภัย 

6. เว็บไซต เปนการสรางเว็บไซตที่การฝงสคริปตบางอยางที่เปนอันตรายถาผูใชเขาไปเยี่ยมชม 

การดําเนินการ อาศัย 2 อยาง ไดแก 
1. ผูคน เปนการดําเนินการโดยอาศัยคนดําเนินการโดยตรง จะเปนวิธีการท่ีมีความสามารถต่ํากวาการใชซอฟตแวร 
2. ซอฟตแวร เปนการดําเนินการโดยอาศัยซอฟตแวรโดยตรง เชน Spear Phishing จะมีการทําเหมืองขอมูลเพื่อ

วิเคราะหขอมูลของเปาหมาย แลวมีการสงเว็บปลอมผานทางอีเมล 
Francois (2016) ไดศึกษาบทความวิจัยทางดานวิศวกรรมสังคมแลวสังเคราะหแลวนําเสนอกรอบงานของการโจมตีดวย
วิศวกรรมสังคม ซึ่งสามารถสรุปประเด็นที่เกี่ยวของกับการโจมตีดวยวิศวกรรมสังคม ไดแก วิธีการวิศวกรรมสังคม เปาหมาย 

หลักการที่ทําใหเกิดการยอมทําตาม เทคนิคในการทําวิศวกรรมสังคม สื่อกลางในการทําวิศวกรรมสังคม แลวเปาหมายในการ
กระทํา 

 
รูปที่ 1 กลไกการโจมตดีวยวิศวกรรมสังคม 

ที่มา: Social engineering attack examples, templates and scenarios 

มนัสนันท หัตถศักดิ์ และ ศุภชัย อิทธิปาทานันท (2545) ศึกษาเชิงบรรยายมีวัตถุประสงคเพื่อศึกษาบุคลิกภาพของ
นักศึกษามหาวิทยาลัยกรุงเทพ ตามแบบวัดบุคลิกภาพของไมเยอร บริกจ(MBTI) และเปรียบเทียบแบบของบุคลิกภาพของ
นักศึกษามหาวิทยาลัยกรุงเทพ โดยจําแนก คณะ และเพศ โดยมีตัวอยางทั้งหมด 815 คน จากนักศึกษาคณะมนุษยศาสตร 
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บริหารธุรกิจ และนิติศาสตร ภาคการศึกษาท่ี1 ปการศึกษา 2545 ซึ่งไดจากการสุมตัวอยางอยางงาย เครื่องมือที่ใชในการทํา
วิจัยเปนแบบวัดบุคลิกภาพของไมเยอร บริกจ ฟอรม จี(MBTI Form G) การวิเคราะหขอมูลใช โปรแกรมสําเร็จรูป SPSS ใน
การคํานวณคารอยละ คาเฉลี่ย สวนเบี่ยงเบนมาตรฐาน วิเคราะหความแตกตางโดยใชคาที(t-test) วิเคราะหความแปรปรวน
ทางเดียว ANOVA 

ผลการวิจัยสามารถสรุปไดวา 
1. นักศึกษามหาวิทยาลัยกรุงเทพมีบุคลิกภาพตามแบบทดสอบ MBTI ในแบบ ESTJ มากที่สุด 

2. นักศึกษาหญิงกับนักศึกษาชายมีบุคลิกภาพตามแบบทดสอบ MBTI ตางกันอยางมีนัยสําคัญทางสถิติที่ระดับ 0.01 

3. นักศึกษาท่ีมีคณะตางกันมีบุคลิกภาพตามแบบทดสอบ MBTI แตกตางกันอยางมีนัยสําคัญทางสถิติที่ระดับ 0.05 

Sherly (2010) ไดทําการสังเคราะหบทความวิจัยจากวารสาร Virus Bulletin เกี่ยวกับโปรแกรมประสงครายซ่ึงถูก
ทําใหแพรกระจายดวยวิศวกรรมสังคม  โดยใหขอสรุปไววาเครื่องมือท่ีถูกใชเพื่อทําวิศวกรรมสังคมมากท่ีสุดคืออีเมล รองลงมา
คือเว็บไซต โปรแกรมเครือขายสังคม และอุปกรณจัดเก็บขอมูลเคลื่อนท่ี ตามลําดับ โดยการโจมตีจะอาศัยพื้นฐานทางจิตวิทยา 
3 ประการไดแกความอยากรูอยากเห็น ความกลว และความโลภ  เปาหมายในการโจมตี ไดแก นักศึกษาในมหาวิทยาลัย 
ผูบริหารองคกร องคกรทางศาสนา 

พงศพนธ (2562) ไดทําการศึกษาสาเหตุเชิงลึกของการถูกโจมตีดวยวิธีการทางวิศวกรรมสังคมของกลุมเจเนอเรช่ัน
วาย ในเขตกรุงเทพมหานครและปริมณฑล โดยสัมภาษณเชิงลึกผูที่เคยไดรับสารสนเทศท่ีเปนภัยคุกคามจํานวน 18 คน พบวา
สาเหตุที่สงผลตอการถูกโจมตดีวยวิธีการวิศวกรรมทางสังคมน้ันสามารถแบงไดเปน 2 กรณีคือ กรณีที่หนุงเปนบุคคลที่เคยไดรับ
สารสนเทศที่เปนภัยคุกคามดวยวิธีการทางวิศวกรรมสังคมและถูกโจมตี โดยมีปจจัยที่สงผลตอการตัดสินใจอยางไมมีเหตุผลคือ 
ความอยากรูอยากเห็น ความกลัวและความโลภ สวนกรณีที่สองเปนบุคคลที่เคยไดรับสารสนเทศที่เปนภัยคุกคามดวยวิธีการ
ทางวิศวกรรมสังคมในรูปแบบตาง ๆ แตไมถูกโจมตี มีสาเหตุมาจากการรับรูภัยคุกคามซึ่งเกิดขึ้นมาจาก ประสบการณกอนหนา 
และการแจงเตือน มีการรับรูภัยคุกคามมากเพียงพอแลวจะมีการตัดสินใจท่ีใชเหตุผลไตรตรองมากยิ่งข้ึนและไมถูกโจมตี 

 
4. วิธีดําเนินการวิจัย 
 

ผูวิจัยไดดําเนินการวิจัยดังน้ี 

4.1 สรางแบบสอบถาม 

ผูวิจัยไดใชแบบสอบถามเพื่อวัดบุคลิกภาพตามแบบทดสอบ MBTI โดยอาศัยแบบทดสอบจากเอกสารประกอบการ
บรรยายของผูชวยศาสตราจารย ดร.มณฑิรา อินจาย ภาควิชาสังคมวิทยาและมานุษยวิทยา คณะสังคมศาสตร มหาวิทยาลัย
นเรศวร จากการบรรยายหัวขอจิตวิทยาการใหคําปรึกษาสําหรับผูดูแลนิสิต และสรางแบบสอบถามเพ่ือวัดพฤติกรรมการใชงาน
ระบบสารสนเทศ รวมทั้งวัดความตระหนักถึงความปลอดภัยในการใชงานระบบสารสนเทศ โดยอาศัยผูเช่ียวชาญดานความ
ปลอดภัยของระบบสารสนเทศเปนผูออกแบบสอบถาม 

การสรางแบบสอบถามเพื่อประเมินความเสี่ยงผูวิจัยอาศัยพื้นฐานแนวคิดจากงานวิจัยของพงศพนธ ภาวศุทธ์ิ เรื่อง
สาเหตุเชิงลึกของการถูกโจมตีดวยวิธีการทางวิศวกรรมสังคม ของกลุมเจเนอเรช่ันวาย ในเขตกรุงเทพมหานครและปริมณฑล 
โดยงานวิจัยไดระบุถึงการตัดสินใจอยางไมมีเหตุผลเกิดขึ้นจากความอยากรูอยากเห็น ความกลัว และโลภ ถาผูถูกโจมตีมีความรู
มากพอจะไมถูกโจมตี และงานวิจัยระบุวาตัวอยางในงานวิจัยมีสัดสวนของเพศหญิงมากกวาเพศชาย จึงเปนสาเหตุใหผู วิจัย
พิจารณาประเด็นดานการทํางานทางดานเทคโนโลยีสารสนเทศกับประเด็นเรื่องเพศเพ่ิมเติมจากบุคลิกภาพ 4 ดานตาม
แบบทดสอบ MBTI 
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แบบสอบถามพิจารณา 6 ประเด็นไดแก 
1. บุคลิกใชความคิด (Thinking) กับบุคลิกใชความรูสึก (Feeling)

2. บุคลิกตัดสิน (Judging) กับบุคลิกรับรู (Perceiving)

3. บุคลิกแสดงตัว (Extroversion) กับบุคลิกเก็บตัว (Introversion)

4. บุคลิกใชประสาทสัมผัส (Sensing) กับบุคลิกหยั่งรู (Intuition)

5. การทํางานดานเทคโนโลยีสารสนเทศ (IT) กับการไมไดทํางานดานเทคโนโลยีสารสนเทศ (Non – IT)

6. เพศชายกับเพศหญิง
โดยพิจารณา 6 ประเด็นนี้กับอารมณพื้นฐาน 3 ประการ ไดแก ความอยากรูอยากเห็น ความกลัว และความโลภ วา

ประเด็นท้ัง 6 มีความสัมพันธกับอารมณพื้นฐาน 3 ประการอยางไร 
ผูวิจัยไดนําเสนอแบบสอบถามใหแกผูเช่ียวชาญดานความปลอดภัยของระบบสารสนเทศจํานวน 6 ทาน โดย

ผูเชี่ยวชาญทั้ง 6 ทานไดอานแบบสอบถาม ใหคําแนะนําซึ่งนําไปสูการปรับปรุง แลวนําไปใชจริง ตัวอยางคําถาม เชน เมื่อเก็บ 
flash drive ไดทานจะพยายามหาทางสงคืนเจาของ , ทานมีความกังวลเม่ือมี pop up ขึ้นมาวาเครื่องคอมพิวเตอรของทานมี
ความเสี่ยงท่ีจะติดไวรัส และ ทานยอมใหขอมูลบางสวนเพ่ือใหไดของฟรีหรือของลดราคา 

4.2 เผยแพรแบบสอบถามทัง้ดานบุคลิกภาพและแบบประเมินความเสี่ยง 
ผูวิจัยดําเนินการทดสอบบุคลิกภาพบุคลากรของราชมงคลตะวันออกท้ัง 4 วิทยาเขต โดยใชแบบทดสอบบุคลิกภาพ 

และสอบถามพฤติกรรมการใชงานระบบสารสนเทศตามท่ีไดสรางแบบทดสอบเอาไว ซึ่งเปนการเลือกกลุมตัวอยางแบบสุม 

4.3 วิเคราะหผลการตอบแบบสอบถาม 

วิเคราะหความสัมพันธระหวางบุคลิกภาพประเภทตางๆกับความเสี่ยงในการใชงานระบบสารสนเทศโดยการเขียน
โปรแกรมดวยภาษ Python เพื่อวิเคราะหขอมูลทางสถิติ โดยใชโปรแกรม Winpython เปนเครื่องมือในการเขียนโปรแกรม
เพื่อวิเคราะหขอมูล 

4.4 สรุปผลการวิเคราะหขอมูล 

ผูวิจัยไดทําการวิเคราะหทางสถิติเพื่อพิจารณาความแตกตางของ 6 ประเด็นที่พิจารณากับอารมณพื้นฐาน 3 
ประการวามีความแตกตางกันอยางมีนัยสําคัญหรือไม 

5. ผลการวิจัย

จากการสงแบบสอบถามผานสื่อเครือขายสังคมของมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก มีผู ตอบ
แบบสอบถามทั้งหมด 53 คน เปนเพศชายจํานวน 24 คน เพศหญิงจํานวน 29 คน เปนคนที่ทํางานทางดานเทคโนโลยี
สารสนเทศ 21 คน และไมไดทํางานดานเทคโนโลยีสารสนเทศ 32 คน บุคลิกใชความคิด จํานวน 32 คน บุคลิกใชความรูสึก 
จํานวน 21 คน บุคลิกตัดสิน จํานวน 21 คน บุคลิกรับรู จํานวน 32 คน บุคลิกแสดงตัว จํานวน 32 คน บุคลิกเก็บตัว จํานวน 
21 คน บุคลิกใชประสาทสัมผัส จํานวน 24 คน และบุคลิกหยั่งรู จํานวน 29 คน เพื่อพิจารณาความแตกตางของ 6 ประเด็นที่
พิจารณา ไดแก บุคลิกใชความคิด (Thinking) กับบุคลิกใชความรูสึก (Feeling) , บุคลิกตัดสิน (Judging) กับบุคลิกรับรู 
(Perceiving) , บุคลิกแสดงตัว (Extroversion) กับบุคลิกเก็บตัว (Introversion) , บุคลิกใชประสาทสัมผัส (Sensing) กับ
บุคลิกหย่ังรู (Intuition) , การทํางานทางดานเทคโนโลยีสารสนเทศกับไมไดทํางานดานเทคโนโลยีสารสนเทศ และเพศชายกับ
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เพศหญิง กับอารมณพื้นฐาน 3 ประการไดแก ความอยากรูอยากเห็น ความกลัว และความโลภ วามีความแตกตางกันอยางมี
นัยสําคัญหรือไม ได Z Score ตามตารางที่ 1 

ตารางที่ 1 Z Score จากผลการทดสอบความแตกตางระหวาง 6 ประเด็นที่พิจารณากับอารมณพื้นฐาน 3 ประการ 
 Male-Female IT – Non IT I-E S-N J-P T-F 

Curiosity 0.69 0.05 -0.23 1.24 2.25 0.30 

Fear 0.05 -1.33 -0.52 0.50 1.65 1.51 

Greedy 1.57 -0.01 -0.30 -1.24 0.23 0.34 

  

จากการทดสอบสมมติฐานทั้งหมดไดขอสรุปคือ 

1. บุคลิกใชความคิด (T) มีความกลัวมากกวาบุคลิกใชความรูสึก (F) ทีร่ะดับนัยสําคัญ 0.1 

2. เพศชายมีความโลภมากกวาเพศหญิง ทีร่ะดับนัยสําคัญ 0.1 

3. คนทํางานทางดานเทคโนโลยีสารสนเทศ (IT) มีความกลัวนอยกวาคนท่ีไมไดทํางานดานเทคโนโลยีสารสนเทศ (Non-IT) ที่
ระดับนัยสําคัญ 0.1 

4. บุคลิกตัดสิน (J) มีความอยากรูอยากเห็นมากกวาบุคลิกรับรู (P) ทีร่ะดับนัยสําคัญ 0.05 

5. บุคลิกตัดสิน (J) มีความกลัวมากกวาบุคลิกรับรู (P) ทีร่ะดับนัยสําคัญ 0.10 

 จากผลการวิเคราะหนี้สามารถนําไปใชกับองคกรในการปองกันความเสี่ยงจากวิศวกรรมสังคมโดยนําบุคลากรมาทํา
แบบทดสอบบุคลิกภาพเพื่อหาวาพนักงานในองคกรแตละคนมีบุคลิกภาพอยูในกลุมใด ถาพบวาพนักงานมีบุคลิกตัดสิน (ESTJ 

, ISTJ , ESFJ , ISFJ , ENTJ , INTJ ,ENFJ หรือ INFJ) แสดงวาพนักงานมีโอกาสจะถูกชักจูงจากวิศวกรรมสังคมโดยอาศัย
ความอยากรูอยากเห็นและความกลัวมาก ถาพบวาพนักงานมีบุคลิกใชความคิด  (ESTJ , ISTJ , ESTP , ISTP , ENTJ , INTJ 

,ENTP หรือ INTP) แสดงวาพนักงานมีโอกาสจะถูกชักจูงจากวิศวกรรมสังคมโดยอาศัยความกลัวมาก โดยเฉพาะอยางยิ่ง
พนักงานท่ีมีบุคลิกภาพท่ีผสมกันกันบุคลิกใชความคิดและบุคลิกตัดสิน (ESTJ , ISTJ , ENTJ หรือ INTJ) จะยิ่งตองระวังจาก
การถูกชักจูงดวยวิศวกรรมสังคมโดยอาศัยความกลัวเปนอยางมาก นอกจากนั้นแลวพนักงานเพศชายมีโอกาสถูกชักจูงดวย
วิศวกรรมสังคมโดยอาศัยความโลภมาก พนักงานที่ไมไดทํางานดานเทคโนโลยีสารสนเทศมีโอกาสจะถูกชักจูงจากวิศวกรรม
สังคมโดยอาศัยความกลัวมาก ดังน้ันองคกรจึงควรจัดการอบรมทางดานการรักษาความปลอดภัยของระบบสารสนเทศโดยเนน
ที่กลุมคนเหลานี้มากเปนพิเศษ เพื่อสรางประสบการณและความตระหนักรูในดานความปลอดภัยของระบบสารสนเทศ จะได
รูเทาทันการใชวิศวกรรมสังคมและไมถูกโจมตีโดยผูประสงคราย 
 

6. สรุปผลการวิจัยและขอเสนอแนะ 
 

จากผลการวิจัยแสดงใหเห็นวาผูใชบางกลุมบุคลิกมีความเสี่ยงจากการชักจูงดวยวิศวกรรมสังคมมากกวากลุมอื่นอยาง
มีนัยสําคัญ โดยเฉพาะผูใชที่มีบุคลิกตัดสินจะมีความเสี่ยงจากการชักจูงโดยอาศัยความอยากรูอยากเห็นและความกลัว ผูใชที่มี
บุคลิกใชความคิด จะมีความเสี่ยงจากการชักจูงโดยอาศัยความกลัว นอกจากนั้นแลวปจจัยเรื่องเพศและการทํางานก็มีผลตอ
การชักจูงดวยวิศวกรรมสังคมดวยเชนกันโดยผูใชเพศชายจะมีความเสี่ยงจากการชักจูงโดยอาศัยความโลภ และผูใชที่ไมได
ทํางานทางดานเทคโนโลยีสารสนเทศจะมีความเสี่ยงจากการชักจูงโดยอาศัยความกลัว 

ถึงแมวาบุคลิกภาพดานอ่ืนจะไมมีผลทางสถิติที่ยืนยันถึงความแตกตางอยางชัดเจน แตบุคลิกภาพบางดานก็มีคะแนน 
Z Score ในระดับที่สูงไดแก บุคลิกใชประสาทสัมผัส (S) กับบุคลิกหยั่งรู (I) ในดานความอยากรูอยากเห็น และบุคลิกใช
ประสาทสัมผัสกับบุคลิกหยั่งรูในดานความโลภ โดยมีแนวโนมที่ผูใชที่มีบุคลิกใชประสาทสัมผัสมีโอกาสท่ีจะถูกชักจูงดวย
วิศวกรรมทางสังคมจากความอยากรูอยากเห็นมากกวาบุคลิกหยั่งรู และมีแนวโนมที่ผูใชที่มีบุคลิกหยั่งรูมีโอกาสที่จะถูกชักจูง
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ดวยวิศวกรรมทางสังคมจากความโลภมากกวาผูใชที่มีบุคลิกใชประสาทสัมผัส ซึ่งองคกรไมควรละเลย โดยจัดลําดับความสําคัญ
ใหอยูในลําดับรองลงมาจากกลุมบุคลิกท่ีมีผลทางสถิติอยางมีนัยสําคัญ 

ถึงแมวาผูใชกลุมบุคลิกอื่นจะไมมีคะแนน Z Score สูง แตทางองคกรก็ไมควรจะละเลยในการใหความรูเรื่องความ
ปลอดภัยทางระบบสารสนเทศ โดยจัดลําดับความสําคัญรองลงมาจาก 2 กลุมแรก 

งานวิจัยนี้ทําการวิเคราะหโดยใชสถิติอยางงาย ควรที่จะมีการใชวิธีการเรียนรูของเครื่องจักร (Machine Learning) 

เพื่อหาความรูเชิงลึก (Insight) จากขอมูลท่ีเก็บรวบรวมไดตอไปในอนาคต 

7. กิตติกรรมประกาศ

งานวิจัยนี้ไดรับทุนอุดหนุนการวิจัยงบประมาณแผนดินจากมหาวิทยาลัยราชมงคลตะวันออก ดานการวิจัยประยุกต 
สาขาเทคโนโลยีสารสนเทศและนิเทศศาสตรโดยมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออก ไดเห็นความสําคัญของการพัฒนา
งานวิจัยของบุคลากรเพื่อพัฒนาศักนภาพการวิจัยของบุคลากรของมหาวิทยาลัย 

ขอขอบคุณ ทานอธิการมหาวิทยาลัยเทคโนโลยีราชมงคลตะวันออกท่ีใหการสนับสนุนใหโครงการวิจัยนี้เกิดขึ้น ทาน
ผูอํานวยการสํานักวิจัยและพัฒนาท่ีใหขอเสนอแนะในการดําเนินการวิจัย และทานคณบดีคณะบริหารธุรกิจและเทคโนโลยีที่
สงเสริมและอํานวยความสะดวกตอการดําเนินการโครงการวิจัยจนงานสําเร็จลุลวงตามเปาหมาย 

ขอขอบคุณ ดร.ขจรศักดิ์ สังขเจริญ ดร.ชาลี ธรรมรัตน  อาจารยสาโรช หวางนุม อาจารยสิทธิศักดิ์ อรรจนานนท คุณ
เชียร เตชะภาณุปรีดา คุณเอกราช แกวบุญจันทร และคุณทัศนัย เหมือนเสน ที่สละเวลาในการตรวจทานแบบสอบถามดาน
วิศวกรรมสังคม และประเมินหลักสูตรความปลอดภัยในการใชงานระบบสารสนเทศบนพื้นฐานปจจัยทางบุคลิกภาพ 
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