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การศึกษาความสอดคลองของกฎหมายกับการใหบริการและการใชงานอินเทอรเน็ตประสาน
สรรพส่ิงในปจจุบัน 

นราทิพย โชคบํารุง1* เสรีย ตูประกาย2 บุญชวย ศรีธรรมศักดิ์2 และบุญธรรม หาญพาณิชย2 

1นักศึกษาบัณฑิตศึกษา สาขาวิชาการตรวจสอบและกฎหมายวิศวกรรม คณะวิศวกรรมศาสตร มหาวทิยาลัยรามคําแหง 
2สาขาวิชาการตรวจสอบและกฎหมายวิศวกรรม คณะวิศวกรรมศาสตร มหาวิทยาลัยรามคําแหง 

*c.narathip03@gmail.com  

บทคัดยอ 

บทความน้ีนําเสนอการศึกษาความสอดคลองของกฎหมายกับการใหบริการและการใชงานอินเทอรเน็ต          

ประสานสรรพสิ่งหรือไอโอที (Internet of Things : IoT) ของผูใหบริการและผู ใชงานไอโอทีกับกฎหมายที่เกี่ยวของ 
เพื่อศึกษาความสอดคลองดานการใหบริการของผูใหบริการไอโอทีกับประกาศ กสทช. และความสอดคลองดานการใชงาน    

ไอโอทีกับ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 และ
จัดทําขอเสนอแนะดานกฎหมายใหมีความครอบคลุมทั้งผูใหบริการและผูใชงาน โดยผลการศึกษาในดานของผูใหบริการพบวา      
1) การใหบริการไอโอทีมีความสอดคลองกับกฎหมายในดานการเช่ือมตออุปกรณไอโอที 2) การใชคลื่นในการใหบริการไอโอที
เปนคลื่นที่ไมตองไดรับอนุญาตใหใชคลื่น (unlicensed band) จะไมมีการปองกันการรบกวนระหวางกันของคลื่น ซึ่งจะไม
สอดคลองกับปริมานการใชงานไอโอทีท่ีเพิ่มขึ้นในปจจุบัน 3) การขอใบอนุญาตประกอบกิจการท่ีมีความซับซอน (จะตองมีการ
ขอใบอนุญาตหลายใบในการใหบริการ) อาจสงผลกระทบตอการแขงขันทางธุรกิจแกผูประกอบการรายเล็กได และในดาน
ผูใชงานพบวา 1) พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 ที่เนนการกําหนดมาตรการเพื่อปองกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร 2) พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ที่เนนการคุมครองขอมูล      
สวนบุคคลจากผูใหบริการหรือเจาหนาที่ควบคุมขอมูลสวนบุคคล ไมใหมีการรั่วไหลซ่ึงจะเปนการนําไปสูการระบุตัวบุคคลได 
ทั้งทางตรงหรือทางออม มีความสอดคลองกับการใชงานไอโอทีเปนอยางย่ิง เนื่องจากการใชงานไอโอทีจําเปนจะตองมี      
การรับ-สงขอมูลอยูตลอดเวลา 

คําสําคัญ: อินเทอรเน็ตประสานสรรพสิ่ง, ไอโอที, กฎหมายที่เกี่ยวของ, ผูใหบริการไอโอที, ผูใชงานไอโอที 
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Abstract 

This article presented the study on legal consistency with service and Internet of things (IoT) of 

the service providers and IoT users with relating laws to study the service consistency of IoT service 

provider and NBTC’s announcement as well as the IoT usage consistency with  the Cybersecurity Act, 

B.E. 2562 (2019) to arrange the law guidance for the protection of service providers and users. The results 

of the study on service providers found that 1) IoT service was in accordance with laws in term of IoT 

equipment connection. 2) The use of IoT service which was the unlicensed band requiring wave crashing 

protection which was not in accordance with the increasing amount of IoT usage in the present. 

3) The complicated license request (several licenses were required to provide the service) might affect

the business competition in small entrepreneurs. In terms of users found that 1) the Cybersecurity Act, 

B.E. 2562 (2019)  focused on the measure of prevention, handling and reducing risk from cyber threat. 

2) Personal Data Protection Act, B.E. 2562 (2019) focused on protection of personal data from service

provider or personal data supervising officer not to be leaked which was able to lead to personal 

identification both direct and indirect was in accordance with IoT as the usage needed all-time data 

sending and receiving. 

Keywords: Internet of Thing, IoT, relevant laws, IoT service provider, IoT users 

1. บทนํา

อินเทอรเน็ต คอมพิวเตอร และอุปกรณคอมพิวเตอรขนาดเล็ก (Gadget) ตางๆ มีบทบาทและมีความจําเปนกับชีวิต
มนุษยอยางมาก โดยสิ่งเหลานี้จะมีการเช่ือมตอผานทางซอฟตแวร อุปกรณรับรู (Sensor) และโครงขายอินเทอรเน็ต          
ใหสามารถบันทึกขอมูล แลกเปลี่ยนขอมูล และทําใหมนุษยสามารถเขาไปบริหารจัดการรวมถึงควบคุมอุปกรณเหลาน้ันได   
ตามความตองการ สิ่งเหลานี้ถูกเรียกวา “อินเทอรเน็ตประสานสรรพสิ่งหรือไอโอที (Internet of Things : IoT)” ซึ่งภายในป 
2020 มีการคาดการณวาการเช่ือมตออุปกรณไอโอทีผานระบบโครงขายอินเทอรเน็ตจะมีจํานวนเพิ่มขึ้นเปน 24 พันลาน
อุปกรณ และคาดวาแตละวันในปนี้จะมีการเช่ือมตออุปกรณไอโอทีชนิดใหม จํานวนถึง 5.5 ลานชนิด (Mehta, 2017) 
อีกทั้งยังมีขอมูลจํานวนมากในการ รับ-สง ประมวลผล และจัดเก็บ เพื่อนําขอมูลเหลานั้นไปใชงานอยางมีประสิทธิภาพ 
(Alsaadi and Tubaishat, 2015) นอกจากอุปกรณไอโอทีที่มีจํานวนเพิ่มขึ้น ความเสี่ยงตางๆ ก็จะเพิ่มตามจํานวนอุปกรณ
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เชนกัน ฉะนั้นผูใชเปนอีกองคประกอบสําคัญที่จําเปนจะตองมีการศึกษาการใหบริการของผูใหบริการ การใชงาน ความเสี่ยง
หรืออันตราย และกฎหมายตางๆ ที่เกี่ยวของกับการใชงาน เพื่อใหเกิดประโยชนกับตัวผูใชมากที่สุด  

ดังนั้นผูวิจัยจึงมีความสนใจที่จะศึกษาเกี่ยวกับกฎหมายตางๆ ของการใหบริการและการใชงานไอโอที เพื่อใหเกิด
ประโยชนสูงสุดกับการใหบริการและการใชงานไอโอที 

2. วตัถุประสงคของการวิจัย 

2.1 เพื่อศึกษาความสอดคลองการใหบริการของผู ใหบริการไอโอที กับประกาศของคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) เรื่อง หลักเกณฑการอนุญาตใหใชคลื่นความถ่ียาน 920 - 
925 เมกะเฮิรตซ เรื่อง มาตรฐานทางเทคนิคของเครื่องโทรคมนาคมและอุปกรณ สําหรับเคร่ืองวิทยุคมนาคม ท่ีไมใชประเภท 
Radio Frequency Identification: RFID ซึ่งใชคลื่นความถ่ียาน 920 - 925 เมกะเฮิรตซ และแนวทางการพิจารณาอนุญาต
ประกอบกิจการโทรคมนาคมเพ่ือรองรับการใชงานในลักษณะไอโอที

2.2 เพื่อศึกษาความสอดคลองของการใชงานไอโอทีกับ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

2.3 เพื่อจัดทําขอเสนอแนะดานกฎหมายใหมีความครอบคลุมทั้งผูใหบริการและผูใชงาน 

3. วิธีการดําเนินการวิจัย 

3.1 ประชากร/กลุมตัวอยาง
3.1.1 การศึกษาจากเอกสาร (Document Research) ไดแก 1) ประกาศ กสทช. เรื่อง หลักเกณฑการอนุญาต

ใหใชคลื่นความถี่ยาน 920 - 925 เมกะเฮิรตซ เรื่อง มาตรฐานทางเทคนิคของเครื่องโทรคมนาคมและอุปกรณ สําหรับ       
เครื่องวิทยุคมนาคม ที่ไมใชประเภท Radio Frequency Identification: RFID ซึ่งใชคลื่นความถี่ยาน 920 - 925 เมกะเฮิรตซ 
และแนวทางการพิจารณาอนุญาตประกอบกิจการโทรคมนาคมเพื่อรองรับการใชงานในลักษณะไอโอที 2) พ.ร.บ. การรักษา
ความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 และ พ.ร.บ. คุมครองขอมมูลสวนบุคคล พ.ศ. 2562

3.1.2 การสัมภาษณผูใหขอมูลสําคัญและเกี่ยวของโดยตรง (Key Informant Interview) ผูวิจัยใชการเลือก 
กลุมตัวอยางเฉพาะผูที่เก่ียวของแบบเจาะจง ซึ่งไดแก ผูใหบริการไอโอทีและผูใชงานหรือผูเกี่ยวของกับการใชงานไอโอที 
ดวยการสัมภาษณเชิงลึก โดยแบงเปน 2 กลุม ดังนี้ 1) ผูใหบริการไอโอทีที่มีคุณลักษณะ เปนบุคคลของบริษัทท่ีเปนผูใหบริการ
ไอโอทีที่ไดรับใบอนุญาต มีการทํางาน และสามารถใหขอมูลเกี่ยวกับบริการไอโอทีในดานอุปกรณ โครงขาย และเทคโนโลยีที่ใช
ในบริการไอโอทีของตนได จํานวน 3 ราย 2) บุคคลผูใชงานหรือผูเกี่ยวของกับการใชงานไอโอทีที่มีความรูความเขาใจในระดับดี 
ไดแก ผูใชงานไอโอทีตามสถาบันการศึกษา เชน อาจารย พนักงานในสถาบันการศึกษา 2 ราย ผูใชงานไอโอทีดานอุตสาหกรรม 

2 ราย ผูใชงานไอโอทีดานการเกษตร 2 ราย ผูใชงานไอโอทีในครัวเรือนหรือชีวิตประจําวัน 2 ราย และผูขายหรือผูผลิตอุปกรณ
ไอโอที 2 ราย 

3.2 เคร่ืองมอืและการหาคุณภาพเคร่ืองมือ 

การสัมภาษณผูใหขอมูลสําคัญและเกี่ยวของโดยตรง เพ่ือใหไดขอมูลสําคัญและเกี่ยวของโดยตรง จากกลุมตัวอยางที่
มีความสอดคลองกับวัตถุประสงคในแตละขอ ซึ่งคําถามจะมีลักษณะเปนคําถามปลายเปด ใหครอบคลุมกับผูใหบริการ และ
ผูใชงานแตละราย ที่ผานการพิจารณาจากผูเชี่ยวชาญดานกฎหมายที่เกี่ยวของกับกิจการโทรคมนาคมจํานวน 3 ราย 
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3.3 การวิเคราะหขอมูล 

นําขอมูลจากการศึกษาจากเอกสาร ประกอบกับการสัมภาษณผูใหขอมูลสําคัญและเกี่ยวของโดยตรงมาตีความ
นําเสนอขอมูลดวยวิธีการพรรณนาวิเคราะหขอมูล (descriptive analysis) แลวสรุปผลโดยแยกการอภิปรายขอมูลตาม
ประเด็นคําถาม เพื่อสรุปภาพรวมตามวัตถุประสงคของการศึกษาวิจัย โดยยึดหลักความเปนเหตุเปนผล รวมถึงแนวคิดและ
ทฤษฎีที่เกี่ยวของ เพื่อหาความสอดคลองของกฎหมายกับการใชงานไอโอทีและจัดทําขอเสนอแนะดานกฎหมาย 

4. ผลการวิจัย 

 4.1 การศึกษาความสอดคลองของการใหบริการของผูใหบริการไอโอทีกับประกาศของ กสทช.
4.1.1 เนื้อหาจากการสัมภาษณผูใหบรกิารไอโอทีพบวาผูใหบริการไอโอทีมีการใหบริการในหลายรูปแบบ ขึ้นอยู

กับทรัพยากร อุปกรณ และเทคโนโลยีที่ตนเองมี อีกทั้งยังขึ้นอยูกับรูปแบบความตองการของผูใชงาน อีกทั้งการใหบริการไอโอที
ของผูใหบริการสามารถดําเนินการใหบริการไดสอดคลองกับประกาศ กสทช. ในแตละเรื่องที่กําหนด เพียงแตผูใหบริการมี
ขอคิดเห็นขัดแยงกับประกาศ กสทช. ในเรื่องการขอใบอนุญาตประกอบกิจการที่มีความซับซอน ซึ่ งอาจสงผลกระทบตอการ
แขงขันทางธุรกิจแกผูประกอบการรายเล็ก และขอกําหนดเกี่ยวกับมาตรฐานทางเทคนิคท่ีเขมงวดตอผูใหบริการและผูใชงาน 

4.1.2 การศึกษาเอกสารพบวามีเนื้อหาบางสวนเทานั้นที่มีความไมชัดเจน ซึ่งความไมชัดเจนดังกลาวอาจ
กอใหเกิดความเขาใจไมตรงตามเจตจํานงคจนเปนเหตุใหผูใหบริการไมปฏิบัติตามหรือปฏิบัติไมถูกตองตามวิธีการ และปจจุบัน
เทคโนโลยีมีความกาวหนาไปมาก ฉะนั้นเนื้อหาบางประการควรมีการปรับเปลี่ยนใหสอดคลองกับเทคโนโลยีในปจจุบันและมี
ความเหมาะสมกับประเทศไทยเพ่ือใหเกิดการพัฒนาตอการใหบรกิาร นอกจากน้ัน ตามเนื้อหาประกาศ กสทช. จะพบวาคลื่นท่ี
นํามาใชในการใหบริการไอโอทีเปนคลื่นที่ไมตองไดรับอนุญาตใหใชคลื่น (Unlicensed Band) จะไมมีการปองกันการรบกวน
ระหวางกันของคลื่นอาจทําใหผูใชงานไดรับผลกระทบ ซึ่งจะไมสอดคลองกับปริมาณการใชงานไอโอทีที่เพ่ิมขึ้นในปจจุบัน 

4.2 การศึกษาความสอดคลองการใชงานไอโอทีกับ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

4.2.1 การวิเคราะหเนื้อหาจากการสัมภาษณผูใชงานหรือผูเกี่ยวของกับการใชงานไอโอทีพบวาผู ใชงานไอโอที  
มีการใชงานในชีวิตประจําวันที่หลากหลายดาน ข้ึนอยูกับลักษณะการใชงานในชีวิตประจําวันของแตละบุคคล หรือแมกระทั่ง
ในการทําธุรกิจเองก็มีความแตกตางไปตามแตละธุรกิจเองเชนกัน ซึ่งการใชงานในธุรกิจจะเปนการใชงานท่ีเฉพาะทาง และใช
งานไอโอทีเพ่ือเก็บขอมูลของอุปกรณตางๆ ท่ีตรวจวัดได ซึ่งขอมูลเหลานี้จะมีความเสี่ยงตอการถูกโจมตีทางไซเบอรที่จะเขามา
ทําลายขอมูลทําใหขอมูลเกิดการสูญหาย ฉะน้ันจําเปนจะตองมีการปองกันการถูกโจมตีทางไซเบอรซึ่งมีความสอดคลองตาม
พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 แตการใชงานในชีวิตประจําวันจะเปนการใชงานสวนบุคคลที่
จําเปนตองมีการใหขอมูลสวนบุคคลของผูใชงานแกผูใหบริการไอโอที ซึ่งผูใชงานไอโอทีมองวาในปจจุบันความครอบคลุมของ
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 มีความเพียงพอแลว เพียงแตอยากใหเพิ่มขอกําหนดกฎเกณฑตางๆ ที่ทํา
ใหบริการไอโอทีสามารถใชงานรวมกันไดเพื่อใหเกิดความสะดวกในการใชงาน

4.2.2 ผลการศึกษา พ.ร.บ. ทั้ง 2 ฉบับ พบวาตามหลักการของ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

และ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 เปน พ.ร.บ. ที่เปรียบเสมือนวินัยที่องคกรตองปฏิบัติตาม
มาตรฐานขั้นต่ํา ตลอดจนแนวทางในการปฏิบัติ และจะถูกนํามาใชเมื่อกรณีที่มีการรองเรียนในเรื่องที่เกี่ยวของ ซึ่งจะมีความ
สอดคลองและเกี่ยวเนื่องกับท้ังผูใหบริการและผูใชงานไอโอที ท้ังนี้ผูใหบริการและผูใชงานไอโอทีจําเปนจะตองศึกษากฎหมาย 
ใหเขาใจอยางชัดเจนและปฏิบัติตามที่กฎหมายกําหนดเพ่ือใหมีความพรอมและมีประสิทธิภาพในการใหบริการ และเพ่ือเปน
การรักษาสิทธ์ิของผูใชงานใหไดรับความเปนธรรมจากผูใหบริการ
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 4.3 ผลการศึกษาดานการจัดทําขอเสนอแนะดานกฎหมายใหมีความครอบคลุมท้ังผูใหบริการและผูใชงาน 

 

ตารางที่ 1 ตารางระบุความเสี่ยงสําหรับผูใหบริการไอโอที 

กระบวนการ/กิจกรรมท่ีเกี่ยวของ ความเสี่ยงที่อาจเกิดขึ้น 

เกิดการกวนกันของคลื่น สําหรับคลื่นท่ีไมตองไดรับ
อนุญาตใหใชคลื่นยาน 920 – 925 เมกะเฮิรตซ  

- สัญญาณท่ีไดไมมีคุณภาพ อาจทําใหการใชงานติดขัด 

- กอใหเกิดการโจมตีทางไซเบอร (Cyber Attack) ไดงาย 
การใชอุปกรณที่สามารถปรับเปลี่ยนยานความถี่ได การปรับเปลี่ยนความถ่ีโดยผู ใชงาน ทําใหเกิดการใชงานขัดกับ

กฎหมายที่กําหนด 

ขั้นตอนในการดําเนินการตามมาตรการกรณีเกิด
เหตุฉุกเฉินและภัยพิบัติ 

- กระทบตอการใชงานของผูใชงาน ทําใหผูใชงานไดรับความเสียหาย 

- การดําเนินการอาจไม เปนตามพ .ร.บ . การรักษาความมั่นคง
ปลอดภัยไซเบอร พ.ศ. 2562 เนื่องจากยังไมมีแนวทางในการปฏิบัติ
ที่ชัดเจน 

ขั้นตอนในการทําสัญญาหรือเง่ือนไขการใชงาน การทําสัญญาจะตองมีการเสนอให กสทช. พิจารณา ซึ่งอาจทําให
การทําสัญญาระหวางผูใหบริการและผูใชงานเกิดความลาชา ซึ่งอาจ
เปนการเสียเปรียบทางธุรกิจ 

การขอความยินยอมในการขอขอมูลจากผู ใชงาน 
กอนเริ่มใชงาน 

การดําเนินการขอความยินยอมในการขอขอมูลจากผูใชงาน อาจไม
เปนตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ.2562 เนื่องจากยังไม
มีแนวทางในการปฏิบัติที่ชัดเจน 

 

ตารางที่ 2 ตารางระบุความเสี่ยงสําหรับผูใชงานไอโอที 
กระบวนการ/กิจกรรมท่ีเกี่ยวของ ความเสี่ยงที่อาจเกิดขึ้น 

การตั้งรหัสผูใชในการเขาใชงานไอโอที ถูกแฮ็ก (Hack) โดยผูอื่นหรือแฮ ็กเกอรไดถามีการตั้งรหัสผูใชที่คาด
เดาไดงาย 

การเก็บขอมูลไวท่ีศูนยขอมูล (Data Center) หรือ
ศู น ย ป ร ะ ม ว ล ผ ล แ บ บ ค ล า ว ด  ( Cloud 

Computing) ของผูใหบริการ 

เกิดการโจมตีทางไซเบอรแลวทําใหขอมูลรั่วไหล หรือไดรับความ
เสียหายจนไมสามารถนําขอมูลน้ันไปใชประมวลผลตอได 

การตัดสินใจในการยินยอมใหจัดเก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคล กอนเร่ิมใชงานไอโอ
ที 

- ผูใหบริการอาจมีการขอขอมูลมากกวาท่ีจําเปนจะตองใช 
- ผูใชงานอาจไดรับผลกระทบที่สรางความเดือนรอนหรือสรางความ
รําคาญ จากการเปดเผยขอมูลสวนบุคคลโดยผูใหบริการ 

 

4.3.1 จากตารางที่ 1 ควรจัดใหมีขอเสนอแนะทางกฎหมายดานผูใหบริการ ดังนี้ 1) มาตรฐานการปองกันการ
รบกวนกันของคลื่นยาน 920 – 925 เมกะเฮิรตซ เพื่อใหผูใหบริการไดปฏิบัติไปในทิศทางเดียวกัน 2) เพิ่มแนวทางในการ
ปฏิบัติกรณีเกิดเหตุฉุกเฉินและภัยพิบัติโดยแยกหัวขอใหชัดเจน ซึ่งแนวทางนี้จะตองเปนแนวทางขั้นตํ่าที่ผูใหบรกิารตองปฏิบัติ
ตาม และผูใหบริการสามารถปฏิบัติไดมากกวาแนวทางข้ันต่ําหากตนมีความพรอมในการรับมือ ท่ีเหมาะสม 3) เพิ่มแนวทาง  
การปฏิบัติตามมาตรการคุมครองขอมูลสวนบุคคล โดยกําหนดแนวทางในการขอความยินยอมจากผูใชงานใหกับผูใหบริการ  
ไอโอทีไดมีแนวปฏิบัติที่ชัดเจนและเปนแนวทางเดียวกัน 
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4.3.2 จากตารางที่ 2 ควรจัดใหมีขอเสนอแนะทางกฎหมายดานผูใชงาน 1) กอนเริ่มใหบริการผูใหบริการจําเปน
จะตองใหคําแนะนําในการใชงานใหครบทุกดาน พรอมคูมือประกอบการใชงาน 2) ควรมีการเผยแพรความรูดานกฎหมาย
ใหแกผูใชงานเพื่อใหผูใชงานไดเขาใจในกฎหมาย เล็งเห็นถึงความสําคัญ และสิทธิที่ตนเองพึงมี

5. สรุปผลการวิจัย

5.1 ความสอดคลองของการใหบริการของผูใหบริการไอโอทีกับประกาศ กสทช. เร่ือง หลักเกณฑการอนุญาตใหใช
คลื่นความถ่ียาน 920 - 925 เมกะเฮิรตซ เรื่อง มาตรฐานทางเทคนิคของเครื่องโทรคมนาคม และอุปกรณสําหรับเครื่องวิทยุ
คมนาคม ที่ไมใชประเภท Radio Frequency Identification: RFID ซึ่งใชคลื่นความถ่ียาน 920 - 925 เมกะเฮิรตซ และ
แนวทางการพิจารณาอนุญาตประกอบกิจการโทรคมนาคมเพ่ือรองรับการใชงานในลักษณะไอโอที

ผูใหบริการไอโอทีแตละรายจําเปนจะตองมีใบอนุญาตประกอบกิจการโทรคมนาคมแบบที่ 1 หรือ แบบท่ี 3 ที่มีการ
ใหบริการไอโอทีอยู ตามที่ไดขออนุญาตกับ กสทช. ซึ่งจะเปนแบบใดยอมขึ้นกับโครงขายท่ีผูใหบริการมี และผูใหบริการจะตอง
ปฏิบัติตามเง่ือนไขแนบทายใบอนุญาตประกอบกิจการของแตละราย โดยการใหบริการไอโอทีของผูใหบริการแตละรายจะมี
ความแตกตางกันในเรื่องตอไปนี้ 1) รูปแบบการเช่ือมตอในโครงขาย 2) เทคโนโลยีในการใหบริการ 3) อุปกรณที่นํามา
ใหบริการ ซึ่งข้ึนอยูกับรูปแบบและเทคโนโลยีที่ผูใหบริการนํามาใหบริการแกผูใชงาน 

การใหบริการไอโอทีของผูใหบริการแตละรายมีความแตกตางกันในรายละเอียดขางตน แตขอคิดเห็นท่ีผูใหบริการเห็น
ตรงกันคือประสิทธิภาพในการใหบริการไอโอที ท่ีเกิดจากการทํางานรวมกันกับเทคโนโลยีอื่น เชน Big Data, AI หรือ 5G เปน
ตน จําเปนตองไดรับการสนับสนุนและผลักดันจากภาครฐั และอาจมีการกําหนดเพ่ิมเติมเกี่ยวกับมาตรฐานการปองกันการกวน
กันของคลื่น ท่ีเปนคลื่นท่ีไมตองไดรับอนุญาตใหใชคลื่น ยาน 920 -925 เมกะเฮิรตซ อาจทําใหผูใชงานไดรับผลกระทบ ซึ่งไม
สอดคลองกับปริมาณการใชงานไอโอทีท่ีเพิ่มขึ้นในปจจุบัน สงผลใหการใชงานไอโอทีไมมีประสิทธิภาพ 

นอกจากนั้นเรื่องการขอใบอนุญาตประกอบกิจการที่มีความซับซอน (จะตองมีการขอใบอนุญาตหลายใบในการ
ใหบริการ) ตลอดจนขอกําหนดเกี่ยวกับมาตรฐานทางเทคนิคที่ไมมีความยืดหยุนตอผูใหบริการและผูใชงาน อาจสงผลกระทบ
ตอการแขงขันทางธุรกจิแกผูประกอบการรายเล็กได 

5.2 ความสอดคลองของการใชงานไอโอทีกับ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 และ 
พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 การใชงานไอโอทีมีการเช่ือมตอเขากับโครงขายอินเทอรเน็ตตลอดเวลา ฉะนั้นสิ่ง
สําคัญสําหรับการใชงานไอโอทีที่ตองไดรับการคุมครองจากผูใหบริการ  คือ การรักษาความมั่นคงปลอดภัยทางไซเบอร 
และการคุมครองขอมูลสวนบุคคล ซึ่งเปนกฎหมายที่มีความสอดคลองและเกี่ยวเนื่องกับท้ังผูใหบริการและผูใชงานไอโอที ดังนี้ 

5.2.1 พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 เนนการกําหนดมาตรการเพื่อปองกัน รับมือ 
และลดความเสี่ยงจากภัยคุกคามทางไซเบอร ท่ีมุงเนนใหผูประกอบการหนวยงานรัฐ หรือหนวยงานเอกชน ท่ีอยูภายใตการ
กํากับดูแลโดยแบงตามโครงสรางพ้ืนฐานสําคัญทางสารสนเทศท้ัง 8 ดาน ใหมีการเตรียมความพรอมในการรับมือกับภัย
คุกคาม    ทางไซเบอร การถูกโจมตีทางไซเบอร และการลงโทษเมื่อมีการรองเรียนเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซ
เบอร    ซึ่งปจจุบันการถูกโจมตีทางไซเบอรเปนสิ่งท่ีไมสามารถหลีกเลี่ยงได

5.2.2 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ซึ่งขอมูลสวนบุคคลมีความจําเปนที่จะตองไดรับการ
คุมครองจากผูใหบริการหรือเจาหนาท่ีควบคุมขอมูลสวนบุคคลไมใหมกีารรั่วไหลซ่ึงจะเปนการนําไปสูการระบุตัวบุคคลนั้นๆ ได 
ทั้งทางตรงหรือทางออม หรือการเผยแพรขอมูลสวนบุคคลใหแกผูอื่นนําไปใชตอ โดยจุดมุงหมายท่ีสําคัญของ พ.ร.บ. คุมครอง-
ขอมูลสวนบุคคล พ.ศ. 2562 คือ 1) เพ่ือใหผูจัดเก็บหรือผูดูแลขอมูลสวนบุคคลมีการการคุมครองขอมูลสวนบุคคล          

อยางมีประสิทธิภาพ 2) เพื่อใหมีมาตรการเยียวยาเจาของขอมูลสวนบุคคลจากการถูกละเมิดสิทธิในขอมูลสวนบุคคล 3) เพื่อ
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กําหนดหลักเกณฑ กลไก หรือมาตรการกํากับดูแลเกี่ยวกับการใหความคุมครองขอมูลสวนบุคคลที่เปนหลักการโดยท่ัวไปท่ีมี
ความสอดคลองกับหลักการสากล ซึ่งบทลงโทษจะมีทั้งทางแพง ทางอาญา และทางปกครอง หากผูที่กระทําความผิดตาม 
พ.ร.บ. ฉบับน้ีเปนนิติบุคคล ผูบริหารท่ีรับผิดชอบในการดําเนินงานของนิติบุคคลนั้นจะมีความผิดดวย 

การรักษาความม่ันคงปลอดภัยไซเบอร และการคุมครองขอมูลสวนบุคคลของผูเปนเจาของขอมูลที่มีความสําคัญเปน
อยางมากสําหรับผูใชงานไอโอที เนื่องจากบริการตางๆ จําเปนจะตองมีการใชงานผานโครงขายผูใหบริการและใหขอมูลแก     
ผูใหบริการในการดําเนินการประมวลผลขอมูล ฉะนั้นผูใชงานจําเปนท่ีจะตองเขาใจถึงสิทธิตาม พ.ร.บ. ฉบับนี้ และผูใหบริการ
ก็จําเปนที่จะตองดําเนินการในสวนท่ีเกี่ยวของตามแนวทางปฏิบัติที่เปนไปตาม พ.ร.บ. ฉบับนี ้

 

5.3 จัดทําเปนขอเสนอแนะดานกฎหมายใหมีความครอบคลมุทั้งผูใหบรกิารและผูใชงาน โดยในดานผูใหบริการควรมี
การจัดทําขอเสนอแนะแก สํานักงาน กสทช. เพื่อใหมีการออกประกาศ ขอกําหนด หรือแนวทางในการปฏิบัติที่เปนมาตรฐาน
เดียวกัน ดังตอไปนี้ 1) มาตรฐานการปองกันการรบกวนกันของคลื่น สําหรับคลื่นยาน 920 – 925 เมกะเฮิรตซ 2) แนวทาง 
ขั้นตํ่าในการปฏิบัติกรณีเกิดเหตุฉุกเฉินและภัยพิบัติ 3) แนวทางในการขอความยินยอมจากผูใชงานใหกับผูใหบริการไอโอที   

ใหเปนไปตามมาตรการการคุมครองขอมูลสวนบุคคล 

ในดานผูใชงานควรเผยแพรความรูดานกฎหมายใหแกผูใชงานเพื่อใหผูใชงานไดเขาใจในกฎหมาย เล็งเห็น     

ถึงความสําคัญและสิทธิที่ตนเองพึงมี กอนมีการเร่ิมใชกฎหมายจริง 
 
6. อภิปรายผลการวิจัย 

 

 6.1 ความสอดคลองของกฎหมายกับการใหบริการไอโอที ในปจจุบัน พบวากฎหมายมีความสอดคลองกับการ
ใหบริการอินเทอรเน็ตประสานสรรพสิ่งในดานการเช่ือตออุปกรณไอโอที ที่มีการดําเนินการตามประกาศของสํานักงาน กสทช. 
เพื่อรองรับการใชงานในลักษณะไอโอที แตเทคโนโลยี 5G ที่เปนเทคโนโลยีที่สําคัญสําหรับบริการไอโอทียังไมไดมีการจัดสรร
ทรัพยากรคลื่นความถ่ีเพื่อดําเนินการใหบริการ อีกทั้งการปองกันการกวนกันของการใชคลื่นที่ไมตองไดรับอนุญาตใหใชคลื่น
ยาน 920 - 925 เมกะเฮิรตซ ก็ไมไดมีประกาศกําหนดใหมีมาตรฐานการปองกันการกวนกันของคลื่น แตอยางไรก็ตามในดาน
การคุมครองผูบริโภคปจจุบันไดมีการประกาศใช  พ .ร.บ . การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 และ            

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 เรียบรอยแลว ซึ่ง พ.ร.บ. ทั้ง 2 ฉบับน้ันเปรียบเสมือนวินัยข้ันต่ําของผูใหบริการ
จะตองปฏิบัติตาม ทั้งนี้เพื่อเปนการลดผลกระทบท่ีจะเกิดกับผูใชงาน ซึ่งมีความสอดคลองกับงานวิจัยของ ประวิทย ลี่สถาพรวงศา 
(2560) ที่ไดทําการวิจัยเรื่องเตรียมการอยางไรเพื่อรับมือไอโอที โดยในงานวิจัยไดชี้ใหเห็นวาการใชงานคลื่นในแตละประเทศมี
จํานวนเพ่ิมขึ้น ดังน้ันประเด็นการจัดสรรทรัพยากรคลื่นใหเพียงพอกับการใชงานของเทคโนโลยีจึงถือเปนหัวใจสําคัญ        
โดยประเทศไทยควรมีการกําหนดแผนการจัดสรรคลื่นความถ่ี (Spectrum Roadmap) เพื่อรองรับการกาวเขาสูยุคไอโอที 
นอกจากนั้นในงานวิจัยยังช้ีให เห็นถึงความสําคัญในเร่ืองการปองกันการโจมตีทางไซเบอร การคุมครองผู บริโภค              
และการคุมครองขอมูลสวนบุคคล 

 

 6.2 ความสอดคลองของกฎหมายกับการใชงานไอโอที ในปจจุบัน พบวา พ.ร.บ. การรักษาความมั่นคงปลอดภัย    
ไซเบอร พ.ศ. 2562 และพ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 เปนกฎหมายที่สอดคลองกับการใชงานไอโอที ที่เปน
เครื่องมือท่ีสําคัญในการคุมครองผูใชงานใหไดรับบริการท่ีมีประสิทธิภาพ และมาตรฐาน ที่มีความสอดคลองกับงานวิจัยของ 
Abobakr and Azer (2017) ไดทําการวิจัยเกี่ยวกับความทาทายดานจริยธรรมและประเด็นทางกฎหมายของไอโอทีกับการใช
งานทางการแพทย โดยทั้งสองไดมีรายละเอียดประเด็นดานกฎหมายกับการใชงานไอโอที ที่ควรพิจารณา ไดแก 1) กฎหมาย
กับไอโอทีมีความพรอมกับการใชงานหรือไม 2) กฎหมายรองรับเมื่ออุปกรณไอโอทีเหลานี้หยุดการทํางานจะทําอยางไร        
3) กฎหมายรองรับเมื่อผูใหบริการยกเลิกการใหบริการ 4) กฎหมายรองรับเมื่อระบบอินเทอรเน็ตมีการหยุดชะงัก 5) กฎหมาย
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ดานการเช่ือมตออุปกรณไอโอที 6) มาตรฐานดานการใชงานไอโอที และท้ังสองยังไดกลาวถึงการพิจารณาประเด็น          
ดานคุณธรรมและจริยธรรม ซึ่งการใชงานไอโอทีประเด็นทางดานทางจริยธรรมสวนใหญเกี่ยวของกับความเปนสวนตัวของผู
เปนเจาขอมูล การเขาถึงขอมูลสวนบุคคล และความสมบูรณของขอมูลของขอมูลสวนบุคคล

7. ขอเสนอแนะ

7.1 ควรมีการวิจัยที่เกี่ยวของกับการใหบริการไอโอทีในแตละดาน เชน การใชงานไอโอทีในชีวิตประจํา หรือการใช
งานไอโอทีในการทําการเกษตรอัจฉริยะ เปนตน เพื่อเก็บขอมูลที่เฉพาะเจาะจงในการใหบริการ และการใชงานดานนั้นๆ  
อยางแทจริง โดยนําขอมูลดังกลาวไปวิเคราะห เพื่อพิจารณาในการออกกฎหมาย ประกาศ หรือขอกําหนดตางๆ ใหมี       
ความสอดคลองกับการใหบริการและการใชงานอยางเพียงพอ 

7.2 ควรจัดใหมีการประเมินความเสี่ยงกับการใชงานไอโอที เพื่อลดความเสี่ยงและผลกระทบที่อาจเกิดขึ้นจาก     
การใชงานไอโอที 

7.3 การละเมิดลิขสิทธิ์ในการปลอมแปลงอุปกรณไอโอที เปนอีกหนึ่งประเด็นที่มีความสําคัญ เน่ืองจากการปลอม
แปลงอุปกรณไอโอทีนั้นจะเปนการนําไปสูปญหาดานความเสี่ยงในการรักษาความปลอดภัยทางไซเบอรในการใชงานไอโอที   
ที่เกิดจากการปลอมแปลงอุปกรณ ทําใหอุปกรณดังกลาวไมมีมาตรฐานดานตางๆ ในการใชงาน ฉะนั้นจึงมีความจําเปนที่
จะตองมีการศึกษาเก่ียวกับการละเมิดลิขสิทธิ์ในการผลิตอุปกรณเพิ่มเติมในการวิจัยครั้งตอไป

7.4 การลักลอบใชงานคลื่นโดยไมไดแจงใหสํานักงาน กสทช. ซึ่งเปนผูกํากับดูแลในกิจการโทรคมนาคมไดทราบ ซึ่ง
จะเปนการสงผลกระทบกับผูใหบริการท่ีปฏิบัติถูกตองตามกฎเกณฑไดรับความเสียหายตามมา ดังนั้นควรจะตองมีการศึกษา
เพื่อใหทราบถึงปญหาที่เกี่ยวของ และแนวทางในการแกไขปญหาดังกลาว 
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